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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - RANSOM_WALTRIX.C
 
MS16-062
系统安全技巧
 
亚信安全产品
南非银行信息遭泄露，引发日本千台ATM“地震”危机
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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LOCKY勒索软件
 
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 - RANSOM_WALTRIX.C
 
该勒索软件变种通过用户访问恶意网站下载到本机，其不仅加密多种类型文件，还窃取系统中特定程序信息。被加密后的文件扩展名为.crypt
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：12.552.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
http://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/ransom_waltrix.c
 
 
系统漏洞信息
 
MS16-062: Windows 内核模式驱动程序的安全更新程序 (3158222)
Windows Vista
Windows Server 2008
Windows 7
Windows Server 2008 R2
Windows 8 和Windows 8.1
Windows Server 2012 和 Windows Server 2012 R2 
Windows RT 和 Windows RT 8.1
Windows 10
描述：https://technet.microsoft.com/zh-cn/library/security/ms16-062.aspx
 
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2016年05月23日发布病毒码12.544.60
2016年05月24日发布病毒码12.546.60
2016年05月25日发布病毒码12.548.60
2016年05月26日发布病毒码12.550.60
2016年05月27日发布病毒码12.552.60
截至目前，病毒码的最高版本为12.552.60，发布于2016年05月27日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
 
趋势科技在最近一周发布全球病毒码情况如下：
 
2016年05月23日发布病毒码12.543.00
2016年05月24日发布病毒码12.545.00
2016年05月25日发布病毒码12.547.00
2016年05月26日发布病毒码12.549.00
2016年05月27日发布病毒码12.551.00
截至目前，病毒码的最高版本为12.551.00，发布于2016年05月27日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
[image: image9.jpg]



根据日本媒体报道，由于南非一家银行客户信用卡数据遭泄露，造成了遍及日本的1400台便利店自动取款机（ATM）被盗窃资金14.4亿日元（折合1300万美元）。犯罪组织在南非银行盗取信息，转战日本仿制信用卡，致使这些被取款的ATM机全部沦陷。
此次犯罪事件堪称地震级，根据有关部门调查，日本在两个小时内共被操作14000次非法现金提取，涉及信用卡有1600张。日本银行在此次过程中虽然处于躺枪状态，但损失金额皆由南非银行来承担。同时，信用卡持卡人也将不会蒙受损失。

金融系统的网络攻击一直是业内人士关注的话题，由于自身行政部门掌握着国家及民众的经济命脉，银行的作用与地位不言而喻。很多时候黑客为了牟利不择手段，通过诈骗银行信息，盗取用户金额，实现自己暴利目的。

南非银行信息泄露给金融界敲响了警钟，2016年全球金融行业依然面临着严峻的网络威胁，如何做好数据安全保护与防御网络攻击也是金融业以及其他行业亟待解决的问题。
亚信安全贴士
由于数据与业务的高度敏感性，银行向来是病毒、木马、APT攻击等黑客攻击的重灾区。2012年美国银行遭遇DDoS攻击， 2013年韩国银行的信息系统遭到入侵和破坏，2016年卡塔尔国家银行数据泄露，孟加拉央行8100万美元损失，还有近期的“匿名者”所发动的针对银行及金融机构的OpIcarus行动，都显示出针对金融系统的安全威胁已经愈演愈烈。金融行业所面对的安全威胁如此巨大，以至于其必须建立智能化、立体化的主动安全防御架构。亚信安全自成立之后，不但建立了非常完善的网络安全服务体系，还全面强化了产品与解决方案的自主可控能力，可以帮助金融用户防御网络安全威胁，让用户无后顾之忧。
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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