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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - RANSOM_ZCRYPT.A
 
MS16-060
系统安全技巧
 
亚信安全产品
 亚信安全揭秘勒索软件攻击路径，并非所有企
业都要“豪配”
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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DOWNAD家族
 
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 - RANSOM_ZCRYPT.A
 
该勒索软件变种通过移动硬盘传播，该病毒可在windows xp，win7及其以上系统版本上运行，被加密后的文件扩名为.zcrypt。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：12.568.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
http://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/ransom_zcrypt.a
 
 
系统漏洞信息
 
MS16-060: Windows 内核安全更新程序 (3154846)
Windows Vista
Windows Server 2008
Windows 7
Windows Server 2008 R2
Windows 8 和Windows 8.1
Windows Server 2012 和 Windows Server 2012 R2 
Windows RT 和 Windows RT 8.1
Windows 10
描述：https://technet.microsoft.com/zh-cn/library/security/ms16-060.aspx
 
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2016年05月30日发布病毒码12.556.60
2016年05月31日发布病毒码12.558.60
2016年06月01日发布病毒码12.560.60
2016年06月02日发布病毒码12.562.60
2016年06月03日发布病毒码12.564.60
截至目前，病毒码的最高版本为12.568.60，发布于2016年06月05日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
 
趋势科技在最近一周发布全球病毒码情况如下：
 
2016年05月30日发布病毒码12.557.00
2016年05月31日发布病毒码12.559.00
2016年06月01日发布病毒码12.561.00
2016年06月02日发布病毒码12.563.00
2016年06月03日发布病毒码12.565.00
截至目前，病毒码的最高版本为12.569.00，发布于2016年06月05日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
优选中小企业攻击，正是黑客选择攻击对象时的一种思路，也是通过网络安全人员“换位思考”之后得出的结论。当然，与个人用户相比，中小型企业还有更多的特点，比如：客户资料、投标文件、研发数据等，这些重要文件大多是需要实时共享的，但又不能被非法流转出去。一旦遭遇到勒索软件加密，只要勒索者对其施加心理压力，中小型企业的领导者只能乖乖就范。那么，勒索软件又是如何进入到企业内部的呢？下图相信讲解了这一过程。
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针对中小企业的网络安全防御特点，以及有效防范勒索软件的迫切诉求，亚信安全建议用户部署深度威胁安全网关Deep Edge。该产品隶属亚信安全深度威胁发现产品系列（Deep Discovery，DD），是一款基于内容检测的统一智能安全网关。它不仅提供了完整的下一代防火墙相关功能，针对100多种常用网络协议提供了虚拟补丁、APT防护、零日漏洞检测、防恶意程序、恶意网站过滤、网站分类访问、VPN数据过滤、垃圾邮件及恶意邮件过滤等多项高级内容安全检测及防护功能。更重要地是，Deep Edge可以对勒索软件实现有的放矢。
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除此以外， Deep Edge还内置ATSE（高级威胁侦测引擎），能判别流量中的可疑加密勒索软件，通过外置定制化、可扩充的沙箱模拟分析平台DDNA进一步分析确认，拦截新型未知加密勒索软件。并且，Deep Edge还可以和亚信安全深度威胁发现设备 TDA、联动，通过同步TDA分析出来的加密勒索软件C&C外联服务器黑名单，拦截勒索软件脚本的外联恶意通讯，并阻止勒索软件主题的下载。这些都能在“第三步、第四步”发挥重要作用。
面对勒索软件，大部分的保护措施都主要依赖于定期更新操作系统、软件和杀毒工具，然后定期备份重要数据。虽然这种方式可以有效抵御已知的勒索软件病毒，但是在面对未知的变种软件时却无能为力。而亚信安全深度威胁安全网关 Deep Edge的部署，对于中小企业“捉襟见肘”的安全成本十分有利，不用“豪华配置”，就能部署周密的网络安全解决方案，实施侦测恶意文件、拦截垃圾邮件、封锁相关网址等技术，可谓最佳“经济型”解决方案。
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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