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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - RANSOM_JIGSAW.H
 
MS16-062
系统安全技巧
 
亚信安全产品
全球2亿帐号被卖1美元，你的隐私还有保障么
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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DOWNAD家族
 
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 - RANSOM_JIGSAW.H
 
该勒索软件与之前勒索软件不同之处是，病毒作者会通过聊天方式指导用户支付赎金，被加密后的文件扩名为.payms。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：12.586.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
http://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/ransom_jigsaw.h
 
 
系统漏洞信息
 
MS16-062: Windows 内核模式驱动程序的安全更新程序 (3158222)
Windows Vista
Windows Server 2008
Windows 7
Windows Server 2008 R2
Windows 8 和Windows 8.1
Windows Server 2012 和 Windows Server 2012 R2 
Windows RT 和 Windows RT 8.1
Windows 10
描述：https://technet.microsoft.com/zh-cn/library/security/ms16-062.aspx
 
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2016年06月06日发布病毒码12.574.60
2016年06月07日发布病毒码12.576.60
2016年06月08日发布病毒码12.578.60
2016年06月09日发布病毒码12.580.60
2016年06月10日发布病毒码12.582.60
截至目前，病毒码的最高版本为12.586.60，发布于2016年06月13日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2016年06月06日发布病毒码12.571.00
2016年06月07日发布病毒码12.573.00
2016年06月08日发布病毒码12.577.00
2016年06月09日发布病毒码12.579.00
2016年06月10日发布病毒码12.581.00
截至目前，病毒码的最高版本为12.585.00，发布于2016年06月13日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
一、不要让你的“隐私”成为黑客炫耀的资本

说这话可能有些过，但是通过下面的事例呈现，你会觉得被盗、丢失个人信息是有多么的悲催。近期，美国一家安全公司研究员表示，他在某黑客的收藏品中发现了数亿笔用户账号资料。这些资料包含了各大电子邮件服务商的帐号，比如：谷歌、雅虎、微软以及一些俄罗斯、德国、中国的电子邮件服务。

这家公司的研究员发现，此网络黑客在某地下网络论坛“炫耀”自己收藏的高达11.7亿份用户的帐号密码。经过进一步的分析及冗余排除，该公司最终确认非重复的帐号资料为2亿7,230万份，其中有15%的资料都是之前从未曝光的。这些被盗的帐号里有5,700万份是Mail.ru帐号，4,000万份是Yahoo!帐号，3,300万份是Hotmail帐号，2,400万份是Gmail帐号。

不过，最让人意想不到的是，黑客原本想将整批资料以不到1美元的价格出售，但由于黑客得到了网络买家的优良评价，更是免费倾囊而赠。像这类资料外泄事件，很可能带来严重的风险。因为网络黑客可利用这些偷来的账户资料，对账户联系人发动垃圾邮件或网络钓鱼攻击。也可冒充其身份从事间谍活动，或是获取知识产权或金融资讯。

二避免资料外泄，要从多方面管控入手

很多用户在工作中由于各种网络诱惑及不当的操作，造成了个人帐号及密码的丢失。对于整个公司来说，不仅要培训员工提升安全防范意识，还要加强企业安全网络的构建。对此，亚信安全防毒墙网络版（OfficeScan）将为企业提供可靠的威胁防护与数据安全的终端防御解决方案。
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免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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