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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - RANSOM_MILICRY.A
 
MS16-101
系统安全技巧
 
亚信安全产品
    WARNING！！2016全球最可怕的网络病毒都是哪些？
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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ALS_BURSTED家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 -RANSOM_MILICRY.A
 
该病毒由其它病毒生成，其利用免费的文件上传网站作为C&C服务器，被加密后的文件扩展名为.cry。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：12.768.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
http://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/ransom_milicry.a
 
 
系统漏洞信息
 
MS16-101: Windows 身份验证方法安全更新程序 (3178465)
Windows Vista
Windows Server 2008
Windows 7
Windows Server 2008 R2
Windows 8 和Windows 8.1
Windows Server 2012 和 Windows Server 2012 R2 
Windows RT 和 Windows RT 8.1
Windows 10

描述：https://technet.microsoft.com/zh-cn/library/security/ms16-101.aspx
 
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2016年09月05日发布病毒码12.756.60
2016年09月06日发布病毒码12.758.60
2016年09月07日发布病毒码12.760.60
2016年09月08日发布病毒码12.760.60
2016年09月09日发布病毒码12.762.60
截至目前，病毒码的最高版本为12.768.60，发布于2016年09月12日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2016年09月05日发布病毒码12.757.00
2016年09月06日发布病毒码12.759.00
2016年09月07日发布病毒码12.761.00
2016年09月08日发布病毒码12.763.00
2016年09月09日发布病毒码12.765.00
截至目前，病毒码的最高版本为12.769.00，发布于2016年09月12日。
[image: image7.jpg]



病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
2016年是个名副其实的勒索之年，而且攻击手段变化多样、不断翻新。从亚信安全2016上半年的全球安全资讯评估报2016年是个名副其实的勒索之年，而且攻击手段变化多样、不断翻新。从亚信安全2016上半年的全球安全资讯评估报告中看出，目前已进入一个“勒索病毒当道的时代”。其中，勒索病毒已增长了172%；同时，擅于攻击漏洞的变脸诈骗攻击（BEC）也造成了30亿美元的损失，可以说，网络用户被黑客接连勒索敲诈，祸不单行。
勒索病毒给全球企业带来什么恶果？亚信安全专家指出，勒索病毒能让它攻击的企业完全瘫痪，由于病毒不断地进化变异，企业都在为防范而疲于奔命。勒索病毒已让各行的企业都蒙受着巨大损失，若要阻止这种病毒攻击，必须要采取多层次安全解决方案来应对。
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1 勒索病毒攻击

2016上半年发现了79个新的勒索病毒家族，病毒数量比2015年翻了一倍，增长率达到172%，其中中国台湾地区侦测到的病毒高达200多万，数量名列亚洲第二；

2  变脸诈骗攻击（BEC）

2016上半年全球受害的企业已超过22,000家，造成经济损失30亿美元，其中遭受攻击最严重的是美国；

3  利用漏洞攻击套件传播勒索病毒

网络犯罪者通过系统漏洞捕捉，以漏洞攻击套件侵入用户系统，出现的套件包括：Angler、Rig和Sundown等；

4  Adobe Flash Player与物联网平台的漏洞数量持续增长

由于多个重大浏览器和系统核心漏洞的出现，此平台已被全球安全企业所关注，这也是谷歌新一版浏览器要封杀Flash的原因；

5  资料外泄灾情肆虐各行企业

2016上半年中，不论是企业机关还是私人机构，发生的资料泄密事件都严重影响着运营安全。其中，政府机构和医院出现的案例较多；

6  新版PoS恶意程序带来新式攻击

病毒软件FastPoS具备较高的信用卡窃取能力，此种病毒攻击已遍及全球中小企业。此外，还有FighterPoS这个变种体的出现，它具有蠕虫病毒的特性，能够跨网络感染用户系统；

7  旧漏洞重获新生

Shellshock漏洞攻击在上半年势头有所增长，虽然很多安全厂商早就发布出修补程序，但每月仍有上千次漏洞攻击事件发生；

8  违反常理银行木马程序

目前银行遇到的最大威胁是DYRE网络银行木马程序和QAKBOT木马程序的攻击，尤其后者的数量在大幅度增加，专门窃取银行重要资料及帐号密码。
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免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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