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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - RANSOM_CRYPRAAS.B
 
MS16-127
系统安全技巧
 
亚信安全产品
Android勒索病毒威胁现已增长15倍！
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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WORM_DOWNAD家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 - RANSOM_CRYPRAAS.B
 
该勒索软件加密Linux系统文件，其会生成如下文件：{Folders containing encrypted files}\readme_liesmich_encryptor_raas_{customer ID}.txt-serves as ransom note
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：12.840.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
http://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/ransom_crypraas.b
 
 
系统漏洞信息
 
MS16-127: Windows 内核安全更新程序 (3186973)
Windows 8.1
Windows Server 2012 和 Windows Server 2012 R2 
Windows RT 8.1
Windows 10
描述：https://technet.microsoft.com/zh-cn/library/security/ms16-127.aspx
 
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2016年10月10日发布病毒码12.826.60
2016年10月11日发布病毒码12.828.60
2016年10月12日发布病毒码12.828.60
2016年10月13日发布病毒码12.828.00
2016年10月14日发布病毒码12.830.60
截至目前，病毒码的最高版本为12.840.60，发布于2016年10月17日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
[image: image6.jpg]



您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2016年10月10日发布病毒码12.827.00
2016年10月11日发布病毒码12.829.00
2016年10月12日发布病毒码12.831.00
2016年10月13日发布病毒码12.835.00
2016年10月14日发布病毒码12.837.00
截至目前，病毒码的最高版本为12.841.00，发布于2016年10月17日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
勒索病毒如同瘟疫一样疯狂的向全球蔓延，仅18个月时间，勒索病毒就占据了安全领域的大部分版图，不论是数量还是破坏力都达到了惊人程度。亚信安全研究院调查显示，2016年6月Android勒索病毒威胁比2015年4月增长了15倍！网络犯罪集团现在已把矛头指向另一目标：Android移动端平台。
移动设备勒索病毒最早出现在两年前，由于很多用户把主要目光放在台式端勒索病毒，而对移动端的威胁则有些忽略，这对于现在的移动端用户是个不小的警示，因为你可以一日不用电脑，但手机却离不了手。勒索病毒的可怕之处在于，不管你的台式机还是移动设备只要被它锁住或加密文档，那么你只有向黑客支付赎金的份儿。如果你不照做，犯罪者会将你被感染的文档、照片或视频文件统统删除，严重情况会让你永远无法使用电脑或移动设备。
移动设备勒索病毒的扩散根源在哪里？
通常情况下，移动勒索病毒喜欢冒充常用的应用程序、热门游戏、Flash播放程序、视频教程、系统更新程序加载到用户系统里，他们大多来自非官方的APP下载资源中。此外，用手机登陆网站论坛、浏览情色网站或是点击简讯中的垃圾链接都有可能遭到勒索病毒的攻击。
移动设备勒索病毒如何威胁受害用户？
亚信安全研究院在2014年4月首次发现了移动勒索病毒的样本，这种病毒变种体以锁住手机屏幕的方式要挟用户支付赎金，一旦受害者拒不支付，它将完全控制移动设备的执行指令，直接迫使用户购买新的手机。有时它也会冒充监督部门或执法机关，在手机屏幕上显示调查令来逼迫用户缴付“罚款”，总之，越能装饰自身强势身份，黑客就越是乐此不疲，而最终被恐吓勒索的则是那些受骗的用户。
移动设备勒索病毒威胁不断加大，如何有效进行防范？

首先，就像上面提到的情形，不在那些非法的APP平台下载软件，浏览网站时尽量控制自己的好奇心，不点击未知页面或链接，以免涉入感染源。同时，亚信安全防毒墙网络版（Officescan）也是各企业移动终端安全的最佳解决方案。它的弹性框架可让用户设置自定义插件来防护威胁、保护数据。
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免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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