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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - Ransom_DXDD.A
 
MS16-124
系统安全技巧
 
亚信安全产品
最新DDoS攻击剑指网络命门，亚信安全让你临危不乱
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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WORM_DOWNAD家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 - Ransom_DXDD.A
 
DXXD勒索软件修改了Windows注册表的设置，每当用户登录计算机，首先看到勒索信息。其会加密本机及共享网络中的文件，被加密的文件扩展名为dxxd。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：12.866.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
http://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/ransom_dxdd.a
 
 
系统漏洞信息
 
MS16-124: Windows 注册表安全更新 (3193227)
            Windows Vista
Windows Server 2008
Windows 7
Windows 8.1
Windows Server 2012 和 Windows Server 2012 R2 
Windows RT 8.1
Windows 10
描述：https://technet.microsoft.com/zh-cn/library/security/ms16-124.aspx
 
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2016年10月24日发布病毒码12.854.60
2016年10月25日发布病毒码12.856.60
2016年10月26日发布病毒码12.856.60
2016年10月27日发布病毒码12.856.00
2016年10月28日发布病毒码12.862.60
截至目前，病毒码的最高版本为12.866.60，发布于2016年10月31日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2016年10月24日发布病毒码12.855.00
2016年10月25日发布病毒码12.857.00
2016年10月26日发布病毒码12.859.00
2016年10月27日发布病毒码12.861.00
2016年10月28日发布病毒码12.863.00
截至目前，病毒码的最高版本为12.869.00，发布于2016年10月31日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
近日，亚信安全网络监测实验室截获了恶意软件Mirai，该恶意软件被命名为ELF_GAFGYT.DGB，攻击者可以利用该恶意软件来扫描网络中存在漏洞的设备，利用物联网设备的僵尸网络发送DDoS攻击。

10月21日，美国DNS服务商Dyn公司遭遇罕见的DDoS攻击。本次攻击直接影响Twitter、Github、Spotify、Airbnb、Etsy、PayPal、BBC、华尔街日报、Xbox官网、CNN、HBO Now、星巴克、纽约时报、The Verge、金融时报等网站访问，几乎导致美国东海岸互联网瘫痪。
Dyn公司称此次DDoS攻击事件涉及IP数量达到千万量级，其中很大部分来自物联网和智能设备。随着信息安全技术的不断发展，智能设备的发展，物联网安全也将备受关注，亚信安全也致力于研究网联网安全，保护用户智能设备安全。在这次DDoS攻击事件中，亚信安全对侵犯病毒与解决措施做出了详细分析：

病毒详细信息

· 该病毒从如下网站下载到本机

· {BLOCKED}.{BLOCKED}.225.96

· {BLOCKED}.{BLOCKED}.99.84

· 该病毒在如下文件夹中生成不同文件名的自身拷贝文件

/dev/.{random}/dvrHelper

· 该病毒监听如下端口

· 48101

· 该病毒链接如下网址发送和接收信息

· {BLOCKED}.{BLOCKED}.202.53

· 该病毒使用 telnet执行shell命令安装恶意文件，并运行如下命令

· {Username}

· {Passwords}

· enable

· system

· shell

· sh

· bin/busybox MIRAI
亚信安全解决方案

· 亚信安全病毒码版本12.854.60已经可以检测该病毒，请及时升级病毒码；

· 亚信安全深度威胁安全网关（Deep Edge）可以有效过滤URL、阻止用户访问恶意网址； 

· 亚信安全深度威胁安全网关（Deep Edge）可以对僵尸网络进行阻断。
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免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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