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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - RANSOM_SHOR7CUT.A
 
MS16-139
系统安全技巧
 
亚信安全产品
用同一组帐号密码竟有这么多危害！
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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WORM_DOWNAD家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 - RANSOM_SHOR7CUT.A
 
该勒索软是由用户访问恶意网站时感染，感染目标为web服务器，其会加密web服务器中的文件。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：12.896.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
http://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/ransom_shor7cut.a
 
 
系统漏洞信息
 
MS16-139: Windows 内核安全更新程序 (3199720)
            Windows Vista
Windows Server 2008
Windows 7
Windows Server 2008 R2 

描述：https://technet.microsoft.com/zh-cn/library/security/ms16-139.aspx
 
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2016年11月07日发布病毒码12.882.60
2016年11月08日发布病毒码12.884.60
2016年11月09日发布病毒码12.886.60
2016年11月10日发布病毒码12.888.00
2016年11月11日发布病毒码12.890.60
截至目前，病毒码的最高版本为12.896.60，发布于2016年11月14日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2016年11月07日发布病毒码12.883.00
2016年11月08日发布病毒码12.885.00
2016年11月09日发布病毒码12.887.00
2016年11月10日发布病毒码12.889.00
2016年11月11日发布病毒码12.891.00
截至目前，病毒码的最高版本为12.897.00，发布于2016年11月14日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
近期，网络泄密事件层出不穷，有不少iPhone用户的ID被黑客盗取，其原因竟是用户使用QQ邮箱注册被攻破，致使手机被远程操控；就在上个月，IT巨头雅虎亲口证实了曾有5亿笔帐号资料被窃取，而现在的用户依然会接收到官方发出的威胁警告。如此庞大的信息量丢失，让全球雅虎用户不免人心惶惶，也让防泄漏问题再次成为人们关注的焦点。
作为验证工具的电子邮箱为何存在注册风险？

许多用户在注册网站信息时，为便于牢记，习惯设置同一组帐号密码来管理，他们会使用相同的电子邮箱进行注册或验证口令的接收。这种方式虽然省了不少时间，但是外泄的邮箱如果被网络犯罪者破解，他们将通过验证填充（Credential stuffing）的手段顺藤摸瓜找到其他网站帐号。如果用户使用了公司邮箱进行注册，还可能会引发企业重要信息的泄漏并带来安全威胁，这种情况绝不是危言耸听。

1兜售用户隐私

将用户资料转卖给其他犯罪集团，形成地下黑市利益链；

2盗用网络服务

用窃取的资料与帐号注册其他网站，在用户不知情的情况下开通多项网络服务；

3实行非法交易

利用盗窃的密码进行未授权交易，比如：取得网络银行凭证，进行非法金融交易；

4侵犯企业网络

如果使用者以公司邮箱注册，犯罪者盗取后直接侵入公司内部网络；

5一组密码攻破多个帐号

全面掌握用户电话、生日等信息，以同一组帐号密码登陆其他网站进行盗窃。

6发动网络攻击

借用受害者的电子邮箱寄送钓鱼邮件，发动DDoS攻击。

7勒索用户

掌握账户中的敏感信息，对受害者进行敲诈勒索。
提供几项保护措施，让自己管理帐号更安心

虽然资料外泄是“天灾与人祸”的共存结果，用户提前做好安全防范并养成良好使用习惯，仍可避免损失。对此，我们总结了七大安全防护措施与大家分享：

1连接前确认合法性

在登陆任何新网站或点击未知邮件前，先确认是否合法，以免掉入钓鱼陷阱；

2采用双重认证

如网站条件允许，请启用双重认证方式进行身份验证，提升安全系数；

3保持更新

随时对系统的安全程序进行修补及更新，避免漏洞风险；

4不使用相同账号密码

帐号分离、密码分离，不要将同一组帐密用在多个网站平台，以免逐一被击破；

5验证邮箱要分开

不同的用途使用不同的电子邮箱，避免同一验证邮箱泄露所有帐号信息；

6定期核查对账单

对自己绑定的付款银行卡要及时了解、核查，避免出现资金被盗用情况；

7亚信安全防毒墙网络版（OfficeScan）为用户提供最佳解决方案

OfficeScan具有密码管理保护、SSL网站安全认证监测、社交群隐私防护等功能。它可按用户需求添加安全组件，有效保护账户机密及数据安全，防止基于Web的恶意软件和数据窃取。同时，OfficeScan通过在电子邮件中的威胁扫描来确保终端邮箱的安全，为各企业用户提供可靠的解决方案，阻止多项网络威胁侵犯。

 

免责声明

 

该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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