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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - RANSOM_GOLDENEYE.B
 
MS16-151
系统安全技巧
 
亚信安全产品
隐私照片突然出现在网上？罪魁祸首竟可能是
你的路由器！
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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Ripper*家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 - RANSOM_GOLDENEYE.B
 
该勒索软件由用户访问网站下载或者其它病毒生成感染本机，其会修改引导扇区，重新启动系统。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：13.104.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
http://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/ransom_goldeneye.b
 
 
系统漏洞信息
 
MS16-151: Windows 内核模式驱动程序安全更新 (3205651)
                Windows Vista
Windows Server 2008
Windows 7
Windows 8.1
Windows Server 2012 和 Windows Server 2012 R2 
Windows RT 8.1
Windows 10

描述：https://technet.microsoft.com/zh-cn/library/security/ms16-151.aspx 
 
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2016年12月12日发布病毒码12.954.60
2016年12月13日发布病毒码12.954.60
2016年12月14日发布病毒码12.960.60
2016年12月15日发布病毒码12.962.60
2016年12月16日发布病毒码12.962.65
截至目前，病毒码的最高版本为13.104.60，发布于2016年12月20日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2016年12月12日发布病毒码12.955.00
2016年12月13日发布病毒码12.957.00
2016年12月14日发布病毒码12.959.00
2016年12月15日发布病毒码12.961.00
2016年12月16日发布病毒码12.963.00
截至目前，病毒码的最高版本为13.105.00，发布于2016年12月20日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
在网络时代，如果说新新人类还有什么事担心的话，除了找不到可以连接的WIFI、手机没电之外，大概还有“隐私”照片突然出现在网络上吧（陈冠希、布兰妮等众多明星表示深有体会）。

这些个人信息的重要性怎么强调都不为过，因为它已经事关我们银行账户有多少钱、自己的隐私会被多少人看到，甚至还包括自己的生命健康能否得到保障。在地下网络市场上，金融数据和个人信息向来都是高价值商品，网络不法分子一直在对你的设备和信息虎视眈眈，甚至还会锁住电脑系统或文件来勒索巨额赎金。

但是要保护个人信息并不容易，这在很大程度上因为我们对网络极为依赖：根据研究显示，一般人每天至少大约花五个小时在 PC、笔记本电脑、智能手机以及其它连网设备上。其中，绝大部的时间都在连接的是室内网络。一旦黑客通过家用路由器侵入网络，这些隐私信息几乎处于“裸奔”状态。

要想尽量避免此类事件的发生，解决之道就是堵住所有网络犯罪集团可能危害信息和设备的通道。换句话说，就是定期备份信息、随时保持所有连网设备软件更新，并安装一套信誉良好的恶意程序防护软件。

在这里尤为重要的是，你应该看好你的网络大门，也就是家用路由器，这是所有家用设备上网的通道，同时也是黑客攻击信息设备的入口。但不幸的是，很多用户忽视了这一点，根据一份最新的调查发现，全球有将近半数 (46%) 的用户并未妥善保护自己的家用路由器。

如何避免黑客利用你的家用无线网路来从事犯罪？亚信安全认为，最重要的就是要让他们无法越过您的路由器安全“大门”，重点如下：

变更路由器名称，让黑客不容易找到；

更改路由器初始密码，采用较长、较不易猜到的密码组合；

定期检查路由器固件是否有更新；

淘汰老旧的 WEP 安全机制，改用 WPA2 或 WPA 这类较安全的通讯加密机制；

关闭所有防火墙连接端口；

为访客网络设定不同的密码；

关闭 UPnP。

那么，如果你的网络帐号被黑或者电脑已经被锁住，应该怎么办呢？亚信安全建议你立即将所有可能已经被窃取的网络帐号 (以及使用相同密码的帐号) 全部变更密码。如果怀疑有个人信息被窃取并造成实际损失的话，就果断报警。

对此，亚信安全防毒墙网络版（OfficeScan）的数据防外泄插件可帮助你严密监视网络流量，检测并移除运行中和隐藏的恶意程序，让网络帐号易于管理。

最后，你要记住通过防毒软件来协助侦测并清除所有感染，是必不可少的安全事项。




 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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