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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - RANSOM_SPORA.B
 
MS17-003
系统安全技巧
 
亚信安全产品
APT攻击到底有多恐怖？美国联邦调查局高官这样看
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
[image: image2.jpg]



Ripper*家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 - RANSOM_SPORA.B
 
该勒索病毒因访问网站下载或者由其它病毒生成感染本机，其会加密如下扩展名文件：
.backup.7z.rar.zip.tiff.jpeg.jpg.accdb.sqlite.dbf.1cd.mdb.cd.cdr.dwg.psd.pdf.odt.rtf.docx.xlsx.doc.xls
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：13.202.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/ransom_spora.b
 
系统漏洞信息
 
MS17-003: Adobe Flash Player 安全更新程序 (3214628)
Windows 8.1
Windows Server 2012 和 Windows Server 2012 R2 
Windows RT 8.1
Windows 10和Windows Server 2016
描述：https://technet.microsoft.com/zh-cn/library/security/ms17-003.aspx
 
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2017年01月30日发布病毒码13.188.60
2017年01月31日发布病毒码13.188.60
2017年02月01日发布病毒码13.194.60
2017年02月02日发布病毒码13.196.60
2017年02月03日发布病毒码13.198.60
截至目前，病毒码的最高版本为13.202.60，发布于2017年02月06日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2017年01月30日发布病毒码13.191.00
2017年01月31日发布病毒码13.193.00
2017年02月01日发布病毒码13.195.00
2017年02月02日发布病毒码13.197.00
2017年02月03日发布病毒码13.199.00
截至目前，病毒码的最高版本为13.203.00，发布于2017年02月06日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
有人感觉，“高官”的言论未免太过极端，但不可争议的是，近几年APT攻击愈演愈烈。数据统计，仅2014年全球就有超过80000家公司遭遇网络攻击，其中只有2122家公司被迫公开承认，全球500强公司大面积沦陷，攻击范围涉及全球60多个国家和地区，由此可见，该高官的表述并不过分。
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面对狡猾且技艺高超的黑客，由防火墙、入侵检测、防病毒系统组成“三大件”似乎失去了作用。以APT攻击为代表的高级新型攻击，正在毫无顾忌的冲破企业安全防线，他们悄悄潜伏，伺机窃取机密数据丢失或是破坏生产系统。那么，APT攻击为何难以发现？企业用户只能束手待毙吗？
APT 攻击平均“ 559”天才被发现

亚信安全对大量 APT攻击案件进行了系统调查，统计结果出乎意料，企业用户平均经过 559天才会发觉自己正在遭遇攻击。此外，亚信安全还发现，APT攻击导致的核心数据泄密会对大型企业造成极为负面的影响，这不仅会造成知识产权的流失，这将在技术、业务、市场、客户等方面发生连锁反应。对于上市企业，APT事件一旦被公布，必然会直接影响企业股价，导致企业资产瞬间缩水。
一般来说，传统的木马病毒攻击采用的是 “广撒网”的方式，他们更加在意这张“网”的范围有多大，而很少在意哪些具体的鱼会被捕上来。与传统的网络威胁不同，APT攻击十分狡猾，彻底颠覆了我们对木马病毒、黑客攻击的认识。

针对APT攻击的特点，亚信安全产品总监、APT治理专家白日表示：“黑客从一开始就选定了明确的攻击对象和攻击目标，并为此进行长期的人力和物力的投入。攻击者追求的是攻击成功率，而不是攻击范围的扩大。一旦确定目标，‘专注’的黑客会采用一些极为个性化、针对强的攻击手法。这些攻击手法，以及他们所采用的攻击代码，有时只会使用一次，但这种攻击却是持续而影响深远的。”
如何抓住狐狸的尾巴？

黑客发动APT攻击，往往会精心选择隐匿行踪的技巧，通过有组织的行动将攻击分散开来，以躲避查杀。此外，黑客一旦进入到企业内部网络，多数会采用深度潜伏的方式。这些特点，让我们很难发现遭遇APT攻击，但狡猾的狐狸终究会露出尾巴。
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要抓狐狸，就要了解它的习性。APT攻击共有6个阶段，这包括：情报收集、单点突破、命令与控制(C&C 通信)、横向移动、资产/资料发掘、资料窃取。在一些受雇佣的黑客队伍中，常常分工明确，不同阶段甚至会有不同的黑客负责完成。这虽然增加了企业防御APT攻击的难度，但如果熟悉每个阶段的攻击特征，就可以做到有的放矢。例如：亚信安全发现，在APT“单点突破”阶段，有91％的目标攻击是利用电子邮件作为切入点。此外，有78％的针对性电子邮件会内含附件引诱用户点击。

针对APT的有效治理，白日表示：“发现APT攻击者在企业内部的藏身之处有一定的难度，但不是说企业就束手无策。企业用户要实现APT攻击的有效治理，最佳方案就是根据这6个阶段建立一一对应的抑制点。不仅需要在‘单点突破’这个阶段利用沙箱技术发现恶意代码，发现‘横向移动’阶段中的黑客扫描流量也很重要。”

沿用传统设备的“单兵作战”势必无法与黑客团体抗衡。为此，亚信安全推出了以监控为中心，以侦测、分析、响应、阻止为治理过程，以“深度威胁发现平台”为核心的完整而有效的APT治理整体解决方案。亚信安全深度威胁发现平台Deep Discovery包括：深度威胁发现设备TDA、深度威胁分析设备DDAN、深度威胁安全网关Deep Edge、深度威胁邮件网关DDEI、服务器深度安全防护系统 Deep Security，以及能够实现本地和云端威胁情报共享的统一联动控制管理中心TMCM和高级威胁调查取证服务DI。
APT攻击“简化版”—— 勒索软件

如今，很多政府机构和全球化企业在安全控管上都投入了巨大的人力和物力，但是APT攻击仍然渗透进这些组织，并且，许多黑客团体将这种进攻方案变得更加“简单粗暴”。

对于APT攻击的发展，白日认为：“一种非常简易的APT攻击已经开始大规模泛滥，这就是加密勒索软件。它具备APT攻击第2个阶段的典型特征，即利用社交工程邮件突破企业边界防护，进而控制企业的终端和服务器，最终获取并加密核心数据，恐吓勒索用户。所以说，表面看起来只是企业员工感染了勒索软件，但其实还是笼罩在APT攻击之下。因此，亚信安全的APT治理战略同样也适用于勒索软件攻击。”
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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