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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - RANSOM_NETIX.A
 
MS17-001
系统安全技巧
 
亚信安全产品
2017都说这个病毒最火，你防得住？
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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Ripper*家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 - RANSOM_NETIX.A
 
该勒索病毒因访问网站下载或者由其它病毒生成感染本机，加密后的文件扩展名为.se
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：13.216.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/ransom_netix.a
 
系统漏洞信息
 
MS17-001: Microsoft Edge 安全更新 (3214288)
Windows 10
Windows Server 2016
描述：https://technet.microsoft.com/zh-cn/library/security/ms17-001.aspx
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2017年02月06日发布病毒码13.202.60
2017年02月07日发布病毒码13.204.60
2017年02月08日发布病毒码13.206.60
2017年02月09日发布病毒码13.208.60
2017年02月10日发布病毒码13.210.60
截至目前，病毒码的最高版本为13.216.60，发布于2017年02月13日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2017年02月06日发布病毒码13.203.00
2017年02月07日发布病毒码13.205.00
2017年02月08日发布病毒码13.207.00
2017年02月09日发布病毒码13.209.00
2017年02月10日发布病毒码13.211.00
截至目前，病毒码的最高版本为13.217.00，发布于2017年02月13日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
近期，各大安全机构的《2017年安全威胁预测》报告纷纷出炉，2016让黑客获利丰厚的勒索病毒，被大家一致认为在2017仍将持续火热。勒索病毒究竟造成了怎样的危害，让大家如此“追捧”？下面的案例也许能给你答案。
· 印度三家银行和一家制药公司同时感染勒索病毒，相关企业被黑客勒索赎金高达数百万美元；

· 美国国会众议院议员遭受勒索病毒攻击，美国国会先后封杀Google的Appspot.com域名和雅虎电邮服务Yahoo Mail；

· Cerber勒索病毒竟利用传销模式不断发展下线，攻击企业核心资料库，据爆料开发者仅一个月就能有近20亿美元入账。
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据亚信安全研究发现，2016年新型勒索病毒家族数量较2015年增长748%，而2017年新型勒索病毒家族数量仍将保持25%的增长。勒索病毒在2017年还将成为数据泄露的帮凶，网络犯罪分子不但会窃取机密数据在地下市场出售，而且还会在服务器上安装勒索软件，使得利润最大化。

虽然勒索病毒愈演愈烈，但至今还没有一劳永逸的解决方案。针对这种情况，心急如焚的小编赶紧整理了一些安全措施，帮助企业全方位防范勒索病毒，大家有没有很“鸡冻”！

如何防范勒索病毒进入系统？

面对任何形态的网络威胁，防范入侵点绝对是一项关键，究竟哪些安全措施有助于防范勒索病毒感染整个企业网络？

按照“3-2-1 原则”（3份备份，2种存储格式，一个不同的存放地点），定期备份重要数据；

借助网络行为监控和应用程序管理，防止未知及危险应用程序执行；

对资产和资源做策略性的分组，让IT系统管理员清楚掌握数据的流向；

对员工进行有关社交工程（social engineering）攻击的迹象及危险性的培训；

随时对操作系统和应用程序厂商未修补的漏洞进行修补；

确定您的安全产品随时保持更新，并定期执行扫描。

如何将感染勒索病毒的损失急速降低？

从使用者不小心点击某个恶意链接或下载某个有毒的文件，到电脑画面上出现勒索信息，过程可能只有几分钟。然而，这段时间却是发现并防止勒索病毒爆发，并尽可能降低损失的黄金时期。那么我们应留意哪些安全要点？

找出被感染的电脑并将它与网络隔离；

成立一个IT安全团队，建立安全预案；

如遇系统异常，员工应及时上报。

 感染勒索病毒只有支付赎金一条路？

其实感染勒索病毒并非万劫不复，关键在于早发现、早响应、早复原，这样才能尽可能降低损害，避免落到必须支付赎金的地步。在感染后，哪些应对措施能够为我们提供帮助？

寻找各家安全厂商是否提供了可用的解密工具；

建立一套完善的数据备份计划，可确保当灾难发生时（不局限于勒索病毒感染），企业资产仍安然无恙；

事件结束之后的感染分析，调查感染的源头，找出系统的漏洞和弱点，然后加以解决以防止事件再次发生。

随着科学技术的日新月异，信息化已经渗透到企业日常运作的每个环节。为了确保勒索病毒所有可能的入侵点都受到严密防护，企业应采用多层式的防范解决方案。而亚信安全深度威胁安全网关 Deep Edge的部署，对于企业的安全成本要求不高，不用“豪华配置”，就能部署周密的网络安全解决方案，实施侦测恶意文件、拦截垃圾邮件、封锁相关网址等技术，可谓最佳“经济型”解决方案。
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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