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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - ELF_IMEIJ.A
 
MS17-005
系统安全技巧
 
亚信安全产品
亚信安全观点：企业正在从与勒索软件的战争中
走向失败?
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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Ripper*家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 - ELF_IMEIJ.A
 
Linux病毒，窃取用户信息并发送到远程黑客服务器，发动DDoS攻击。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：13.248.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/elf_imeij.a
 
系统漏洞信息
 
MS17-005: Adobe Flash Player 安全更新程序 (4010250)

Windows 8.1

Windows Server 2012 和 Windows Server 2012 R2

Windows RT 8.1

Windows 10

Windows Server 2016
描述：https://technet.microsoft.com/zh-cn/library/security/ms17-005.aspx
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2017年02月20日发布病毒码13.230.60
2017年02月21日发布病毒码13.232.60
2017年02月22日发布病毒码13.234.60
2017年02月23日发布病毒码13.236.60
2017年02月24日发布病毒码13.238.60
截至目前，病毒码的最高版本为13.248.60，发布于2017年03月01日。
[image: image5.jpg]



病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2017年02月20日发布病毒码13.231.00
2017年02月21日发布病毒码13.233.00
2017年02月22日发布病毒码13.235.00
2017年02月23日发布病毒码13.237.00
2017年02月24日发布病毒码13.239.00
截至目前，病毒码的最高版本为13.249.00，发布于2017年03月01日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
2016年亚信安全曾经预测勒索软件将渗透进工控系统，基础设施可能正处在风险之中。不久前佐治亚理工学院的研究人员就制作了一种勒索软件（在一个模拟水厂环境通过勒索软件改变氯水平、关闭水阀或者发送错误的监测数值到监测系统），提醒人们关注工控网络的安全。然而，就在今年1月12日-15日期间美国华盛顿特区的警用闭路电视监控系统（CCTV）就惨遭了黑客入侵，70%的警用闭路电视监控系统的视频存储设备感染勒索软件。
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面对限期缴纳赎金，To be or Notto be？

华盛顿警用闭路电视监控系统被黑案可以算得上勒索软件渗透进工控系统的首个典型案例，虽然并未有明确公开数据证明此次黑客行为造成多少损失，但也足够引起所有人的注意，毕竟勒索软件的本质还是通过劫持受害者数字资产以牟取利益的严重违法行为，很难预料未来那些出现在黑客电影中的危险场面是否会成为现实。

在扩大感染范围的同时，勒索软件攻击者对赎金的攫取欲望更加强烈，其使用的加密方法更加复杂，手段更加激进，甚至为了逼迫受害者就范，制定严格的付款截止日期，不然就销毁受害者的数据。这已经是有组织有预谋的犯罪风格，这听起来更像是劫匪拿人质进行谈判。

虽然专家一直在强烈呼吁“如果你是勒索软件的受害者，不要支付赎金”，但是面对不法分子销毁数据的威胁，To be or Not to be，这是一个艰难的抉择。据统计显示，有48％的受勒索软件威胁的企业表示他们最终会同意支付，其心情是复杂的。这使得，勒索软件的攻击成功率大大增加。

这种限期缴纳赎金的案例越来越多，在国外某机构调查的一次攻击中，攻击者还警告受害者，如果他或她在付款前向执法部门报案，他们将删除用于解密数据的密钥，以至于这些被加密文档可能永远也无法恢复。据报道，为了获取更加丰厚的商业回报，勒索软件作者已经开始组建更加庞大的僵尸网络以发起更猛烈的攻击。 

发展“凶猛”的勒索软件，已成为黑客的金矿

勒索软件出现已经有些年头了，并非什么新的恶意软件品种，2013年CryptoLocker的出现，成为一个转折点。随着时间的流逝，骗子们却愈加青睐这一工具，而且制作手法越来越高级，危害的范围也是越来越大。究其原因，还是因为这种恶意软件的“商业”盈利能力。据联邦调查局数据显示，2015年全美支付的勒索软件赎金总额为2400万美元。在2016年，这一数据仅仅在前三个月就跳升到2.09亿美元。

不但恶意威胁造成的损失日渐高涨，调查显示，勒索软件的攻击行为也正以惊人的速度飙升，据亚信安全统计显示在2016年大约有6.38亿次攻击尝试，比前一年的400万次增加上百倍。亚信安全技术部总经理蔡昇钦介绍，勒索软件的传播手段与常见的木马非常相似，主要包括以下几种：

1.  借助网页木马传播，当用户不小心访问恶意网站时，勒索软件会被浏览器自动下载并在后台运行;

2.  与其他恶意软件捆绑发布;

3.  作为电子邮件附件传播;

4.  借助可移动存储介质传播。

这些传播的手段恰恰都对应了员工防护意识最薄弱的方面，持续多年的调查结果显示，中国企业内部员工信息安全意识长期都很薄弱，这又给不法分子造成了很多可乘之机。面对日益猖獗的恶意攻击，难道企业真的束手无策吗？




亚信安全：面对勒索软件，要有完整的治理体系！
“原则上企业应该以员工信息安全意识的培训为重，但人毕竟是无法做到完全严格控制的，所以企业应当做好更多主动的防御措施，以将恶意威胁造成的损失降到最低。数据备份就是一个非常核心的安全保证措施。由于许多被勒索软件加密的文件暂时无法通过第三方还原，亚信安全建议用户利用‘3-2-1’规则，即至少做三个副本，用两种不同格式保存，并将副本放在异地存储的方法，备份重要文档。”

另外，90%以上的加密勒索软件是通过社交工程邮件方式传播的，通过Web方式的加密勒索软件也为数不少。因此，在网关层面进行有效拦截，将是中小企业最经济的防御方法。针对勒索软件的治理防御，企业用户可以采用亚信安全深度威胁发现平台（Deep Discovery，DD），其包括了亚信安全深度威胁发现设备TDA、深度威胁分析设备DDAN、深度威胁安全网关DE、深度威胁邮件网关DDEI、深度威胁终端取证及行为分析系统DDES等产品，拥有完整的治理体系。

在DD系列中，亚信安全深度威胁安全网关Deep Edge是一款针对中小企业、性价比较高的安全产品。它不仅提供了对100多种常用网络协议监控，还提供了虚拟补丁、APT防护、零日漏洞检测、防恶意程序、恶意网站过滤、网站分类访问、VPN数据过滤、垃圾邮件及恶意邮件过滤等多项高级内容安全检测及防护功能，可以帮助用户有效防御勒索软件。
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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