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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - RANSOM_NETIX.A
 
MS17-005
系统安全技巧
 
亚信安全产品
亚信安全：物联网的防“毒”秘籍

病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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WORM_DOWNAD家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 - RANSOM_NETIX.A
 
该勒索病毒通过网络下载或者其他病毒生成感染本机，其只会感染win7及win10系统，加密特定扩展名文件，被加密后的文件扩展名为.se
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：13.248.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/ransom_netix.a

 
系统漏洞信息
 
MS17-005: Adobe Flash Player 安全更新程序 (4010250)

Windows 8.1

Windows Server 2012 和 Windows Server 2012 R2

Windows RT 8.1

Windows 10

Windows Server 2016
描述：https://technet.microsoft.com/zh-cn/library/security/ms17-005.aspx
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2017年02月27日发布病毒码13.246.60
2017年02月28日发布病毒码13.246.65
2017年03月01日发布病毒码13.248.60
2017年03月02日发布病毒码13.250.60
2017年03月03日发布病毒码13.252.60
截至目前，病毒码的最高版本为13.258.60，发布于2017年03月06日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
[image: image6.jpg]



您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2017年02月27日发布病毒码13.245.00
2017年02月28日发布病毒码13.247.00
2017年02月01日发布病毒码13.249.00
2017年02月02日发布病毒码13.251.00
2017年02月03日发布病毒码13.253.00
截至目前，病毒码的最高版本为13.259.00，发布于2017年03月06日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
当你购买智能设备时，会优先考虑哪方面？价格 or 功能 or 外观？但是，这些智能联网设备的安全性，在你的考虑范围内吗？如果没有你可要当心了！在刚刚结束的RSA 2017大会上，全球安全专家经过热议一致认为：物联网(IoT)安全必将成为安全行业重点防护的领域之一。
随着科技的发展，越来越多的智能联网设备应用到我们身边，小到会说话的智能娃娃，大到几十吨的智能汽车。而物联网可以看作一个大管家，让你可以随时随地利用物联网来操控这些智能设备。但是这个“管家”由于黑客的介入，也会变得“喜怒无常”！

物联网是把“双刃剑”  

2016年10月21日，美国最主要 DNS 服务商Dyn 遭遇了大规模 DDoS 攻击，导致美国东海岸出现了大面积断网事件，造成包括 Twitter、Spotify、Netflix、Github、Airbnb、Visa、CNN、华尔街日报等上百家网站都无法访问。经证实，本次DDoS攻击的主要来源正是是智能摄像头、网络摄像机等百万台物联网设备。
如今，不仅仅是电脑、智能手机接入了网络，连家中的智能电视、只能空调、运动器材、智能车载设备都在使用网络通信，并且还实现着智能交互。正是因为这种应用发展，让“物联网安全”成为了大家不得不正视的一个问题。从亚信安全网络监测实验室的2016年网络安全报告显示看，联网设备遭受的攻击方式，约有七成曾受过钓鱼式攻击、五成受到漏洞攻击、四成受过分布式拒绝服务攻击（DDoS），另外，勒索软件攻击的迅速崛起，让物联网被更多威胁所包围。

“万物互联”，如何提升信息安全？        

首先，你需要知道身边的物联网设备都有哪些，并设定安全密码，善于使用自动更新固件等功能。

其次，你还要熟知使用中物联网设备的用途及所搜集的信息，判断是否要将物联网设备连结至网络。

最后，你最好及时关注物联网设备是否有什么异常（如自动打开摄像头、异常联网），如果有这些状况，最好及时取消网络的连接。
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在整个过程中，最重要的一点就是如何处理好系统主服务器与终端设备的有效连接。既要阻止外来威胁的干扰，又要准确传输执行信号。亚信安全服务器深度安全防护系统（Deep Security）以全方位的服务器安全平台为用户提供更轻松、更易于管理的虚拟机安全防护方法，可让每个智能终端避免病毒、间谍软件、木马的侵犯，这对用户来说能够安全保障自己的隐私不被泄漏。

据权威媒体预计，到 2021 年全球联网设备将280亿，其中160亿与物联网相关，物联网设备的安全将影响到普通人的生活。“万物互联”的时代即将来临，用户在关注设备便利性的同时，千万不可忽视信息外泄的危机，把设备连接网络时一定要留意隐私安全。
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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