	
	 

		 


	 

	[image: image1.jpg]FREAZREAR

Ve E RSB A

EHETRATRELEARE S LREH (HERERLR) .
BIBAACRURINELAN, RBRTAY, FERBRTRRG LIRS,




病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - OSX_CRYPPATCHER.A
 
MS17-017
系统安全技巧
 
亚信安全产品
为什么你的钱进了别人的口袋？

病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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Ripper*家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 - OSX_CRYPPATCHER.A
 
该病毒由网络下载或者其他病毒生成感染本机，其会加密MacOS中的文件，被加密后的文件扩展名为.crypt
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：13.300.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/osx_cryppatcher.a
 
系统漏洞信息
 
MS17-017: Windows 内核安全更新程序 (4013081)
Windows Vista
Windows 7
Windows 8.1
Windows Server 2008 R2
Windows Server 2012 和 Windows Server 2012 R2

Windows RT 8.1

Windows 10

Windows Server 2016
描述：https://technet.microsoft.com/zh-cn/library/security/ms17-017.aspx
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2017年03月20日发布病毒码13.286.60
2017年03月21日发布病毒码13.288.60
2017年03月22日发布病毒码13.290.60
2017年03月23日发布病毒码13.292.60
2017年03月24日发布病毒码13.294.60
截至目前，病毒码的最高版本为13.300.60，发布于2017年03月27日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2017年03月20日发布病毒码13.287.00
2017年03月21日发布病毒码13.289.00
2017年03月22日发布病毒码13.291.00
2017年03月23日发布病毒码13.293.00
2017年03月24日发布病毒码13.295.00
截至目前，病毒码的最高版本为13.301.00，发布于2017年03月27日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
巴西的Robert百思不得其解，只好求助安全技术人员。技术人员很快发现，Robert之前竟浏览了一个“钓鱼网站”，难道真相如此简单？技术人员随后查看了所有浏览网络的设备都没有发现恶意软件，看来这并不是真相。

真相何在？技术人员接着查看了家用路由器的设定，发现了异常：即便家用路由器没有将任何远端管理接口暴露到网络上，DNS设定仍然遭到修改。这个内鬼，藏的够深！为了解决这问题，IT技术人员重置并且重新设定了家用路由器，防止网络犯罪分子再度进行银行转帐。
百思不得其解？
为什么所有的电脑设备都安装了网络安全软件/防毒软件，却还是出现网络银行转帐异常并损失了数百美元？

路由器常常使用了不安全的设定，使得它们容易遭受恶意软件攻击，更大的可能是路由器的操作系统、固件或网页应用程序存在着安全漏洞，让攻击者可以轻易用来作为入侵家庭网络的入口。事实上，网络犯罪分子会使用一些工具和网站来寻找脆弱的路由器并取得漏洞攻击码。

路由器内的预设账户密码让网页脚本可以轻易地绕过设备身份验证机制，并且让网络犯罪分子可以进行暴力破解。网页脚本是入侵路由器的常用手法。另一个安全漏洞是路由器内部的远端管理功能，网络犯罪分子可以利用这功能作为内置的后门。这可能会导致很多问题：远端代码执行，修改路由器设定重新导到网络钓鱼或恶意网页及中间人攻击等。厂商们应该更加重视这点，并且抢在攻击者找到前，移除产品中存在的这些后门。

家用路由器是否安全？

家庭很容易忽略掉路由器的安全性，因为大多数的家用路由器攻击都是独立事件。除非使用者经历过类似上述的攻击，不然就很少会去关心路由器的安全性。这种心态在之后可能会造成问题。家庭用户需要认识到家用路由器是进出家门的关键。所有来自网络的信息都必须通过它。路由器是他们的私人产业，任何形式的攻击都像是种入侵行为。有些路由器威胁利用与所连接的设备联机，甚至可以让家庭用户在不知情下共同进行网络犯罪活动。

例如，Mirai僵尸网络在去年利用不安全物联网（IoT，Internet of Thing）设备进行攻击。当原始码泄漏到黑客论坛后，我们看见新Mirai变种的出现。受影响的组织（如中小型企业）可能必须面对业务中断、声誉受损，甚至是生产力和财务的损失。
[image: image9.jpg]



【受Mirai影响最大的国家（2016年8月到2016年12月）】

Mirai利用预设密码列表来感染设备。因此，家庭用户必须变更路由器密码。这种做法可以提供额外防护。正如我们在2017网络威胁预测中所提到，分布式阻断服务（DDoS）攻击利用Mirai这类威胁的可能性在今年大增，因此有必要采取防范措施。

除了僵尸网络客户端，其他威胁（如针对Linux的rootkit）也可能对路由器造成危害。网络电话（VoIP）诈骗，这挂在路由器上的电话服务可能会让使用者的电话或网络帐单出现非预期的费用。
家庭用户如何保护他们的路由器？     

亚信安全建议，保护家用路由器的第一步是选择可靠的路由器。除此之外，使用者还应该变更预设的路由器密码来防止遭到暴力破解。定期检查DNS设置还有助于使用者和中小企业发现网络中的可疑之处。如果使用者的路由器具备防火墙功能，应该启用以成为另一项对抗威胁的防护。
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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