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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - ELF_IMEIJ.A
 
MS17-018
系统安全技巧
 
亚信安全产品
移动设备真能搞垮企业运营？不信你瞧...

病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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Ripper*家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 - ELF_IMEIJ.A
 
Linux恶意程序通过cgi-bin脚本进行传播。利用CGI目录漏洞CloudSetup.cgi执行命令注入，触发恶意软件下载。攻击者欺骗设备下载恶意文件并且更改文件权限，在本地执行该恶意文件。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：13.332.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/elf_imeij.a
 
系统漏洞信息
 
MS17-018: Windows 内核模式驱动程序的安全更新程序 (4013083)
Windows Vista
Windows 7
Windows 8.1
Windows Server 2008 
Windows Server 2012 和 Windows Server 2012 R2

Windows RT 8.1

Windows 10

Windows Server 2016
描述：https://technet.microsoft.com/zh-cn/library/security/ms17-018.aspx
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2017年04月03日发布病毒码13.314.60
2017年04月04日发布病毒码13.316.60
2017年04月05日发布病毒码13.318.60
2017年04月06日发布病毒码13.320.60
2017年04月07日发布病毒码13.322.60
截至目前，病毒码的最高版本为13.332.60，发布于2017年04月10日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2017年04月03日发布病毒码13.315.00
2017年04月04日发布病毒码13.317.00
2017年04月05日发布病毒码13.319.00
2017年04月06日发布病毒码13.321.00
2017年04月07日发布病毒码13.325.00
截至目前，病毒码的最高版本为13.333.00，发布于2017年04月10日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
近日，亚信安全网络监测实验室在监测统计分析中发现，移动恶意软件呈现爆发趋势，银行木马威胁尤为严重，这与当下贪婪的不法分子追逐金钱实质利益息息相关。其中名为“Svpeng”的移动银行木马灾情严重，不仅会窃取受害者的账号密码，还会控制设备窃取短信、通讯录，甚至会锁定设备勒索赎金。
移动设备恶意威胁爆发升级

亚信安全2016年移动威胁报告显示，约有 67% 银行木马威胁都是 Svpeng及其变种带来的 ，其单月威胁的侦测数量最高达 80,000个 以上，俄罗斯、中国、澳大利亚等国都是Svpeng肆虐的重灾区，大量用户都由于感染了该木马而导致重要的个人信息被窃取，个人资产也蒙受巨大的损失。
Svpeng 已经超越了银行木马的范畴，成为了名副其实的勒索软件。一方面，Svpeng 会通过网络钓鱼的手法，窃取受害者手机上的短信、通讯录、通话记录，并骗取用户的信用卡账号、密码；另一方面，该移动银行木马会试图锁定用户的移动设备锁屏界面，以此要挟用户、勒索赎金。

亚信安全的报告还显示，这种威胁手段升级的行为，并非Svpeng 这一个例。事实上，移动恶意软件的攻击技术与攻击策略正在变得越来越复杂。例如名为“FakeToken”的移动银行木马在成功潜入设备之后就会自我隐藏，并且通过幕后操控来破解银行的双重认证机制，进而窃取受害者的信用卡资金
移动设备恐成黑客攻击跳板

移动设备的飞速普及是移动威胁爆发的一个原因，目前移动互联网的流量已经超过网络流量的一半，通过手机消费、娱乐成为主流，手机已经成为用户的资产流通核心平台，故而招致了大量不法分子的窥视。另外，企业对BYOD行为的不断接纳，也让移动设备逐渐成为办公利器，融入了企业网络之中，为黑客的攻击行为提供了新的入口。
尤其对于引入了商用移动设备或是部署了BYOD策略以及那些移动设备可以随意“出入”的企业来说，Svpeng 带来的威胁要比想象中的更加严重。由于当下很大一部分移动设备存储有企业数据，一旦被攻破，这些数据很有可能就会被不法分子获取。而且，由于企业数据的价值更大，因此一旦其被勒索软件锁死的时候，企业往往不得不支付赎金，这也助长了不法分子对企业实施勒索攻击的气焰，移动设备正在演变成为黑客进攻企业网络的跳板。
亚信安全移动安全方案“安全隐私两不误”

移动恶意软件的爆发以及威胁手段的快速进化升级，给企业带来的可能不仅是数据的泄露，甚至还会引发更加严重的APT攻击。然而，传统的安全防护手段很难有效管控员工移动设备，这让黑客倾向将移动设备作为单点突破的目标，进而潜伏到企业内网之中横向移动到其它设备，伺机窃取企业的机密数据。大规模、精心策划的移动APT攻击可能不再遥远。

对此，亚信安全建议企业警惕移动安全威胁，增强在移动安全上的投入。不仅要加强对员工的安全教育，要求员工严格按照移动安全规范来使用移动设备，还要强化对移动安全态势的追踪，及时发现、修补漏洞，避免安装未经过授权的应用程序，以全面降低感染移动恶意软件的风险。
虽然很多企业已经认识到了BYOD的这种巨大安全风险，但是制定令人满意的安全策略却困难重重。其中很重要的一方面可能是企业员工对隐私权益的注重，因为有些企业通过MDM（移动设备管理）的方式来进行管控，但是这种方式将不可避免的对员工的移动设备以及应用进行监控，容易导致员工产生抵触心理。

一些金融和政府机构则选择了亚信安全虚拟手机VMI，该产品将为每名员工创建一个“托管虚拟工作区”，员工应用程序或者数据不会停留在客户端设备上，而是会运行在企业掌控的数据中心的虚拟机上。这样既能够有效防范移动恶意软件带来的安全威胁，同时还能照顾到员工的隐私权益，一举两得。
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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