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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - TROJ_EQUATED.G
 
MS17-016
系统安全技巧
 
亚信安全产品
NSA黑客工具泄露，引发网络世界巨震！

病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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Ripper*家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 - TROJ_EQUATED.G
 
该恶意文件由其它病毒生成或者网络下载感染本机，其利用微软多个漏洞进行传播。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：13.358.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/TROJ_EQUATED.G
 
系统漏洞信息
 
MS17-016: Windows IIS 安全更新 (4013074)
Windows Vista
Windows 7
Windows 8.1
Windows Server 2008 
Windows Server 2012 和 Windows Server 2012 R2

Windows RT 8.1

Windows 10

Windows Server 2016
描述：https://technet.microsoft.com/zh-cn/library/security/ms17-016.aspx
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2017年04月17日发布病毒码13.346.60
2017年04月18日发布病毒码13.346.60
2017年04月19日发布病毒码13.346.65
2017年04月20日发布病毒码13.348.60
2017年04月21日发布病毒码13.348.60
截至目前，病毒码的最高版本为13.358.60，发布于2017年04月24日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2017年04月17日发布病毒码13.345.00
2017年04月18日发布病毒码13.347.00
2017年04月19日发布病毒码13.349.00
2017年04月20日发布病毒码13.351.00
2017年04月21日发布病毒码13.353.00
截至目前，病毒码的最高版本为13.359.00，发布于2017年04月24日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
近日，美国国家安全局（NSA）使用的部分黑客工具遭遇泄露，其中包括可远程攻破全球约70%Windows设备的漏洞利用工具，危害性极大将引发网络世界巨震。对此，亚信安全已发布应急响应方案，确保用户系统安全。
亚信安全最新病毒码版本13.346.60已包含此次事件中涉及的所有恶意程序的检测，亚信安全将其命名为如下病毒家族：

TROJ_EQUATED

TROJ_EXCAN

TROJ_ETERNALROM

TROJ_EASYBEE

TROJ_STUXNET

由于此次泄露的漏洞信息、黑客工具完整性和实用性很强，我们预计这些工具将很快被黑客广泛使用，建议用户紧急响应预案，有效确保系统安全。
        泄露的NSA黑客工具包主要包括如下三部分
Windows文件夹，包含了各种windows利用工具；

Swift文件夹，包含了Swift攻击相关信息；

Oddjob文件夹，包含了oddjob后门文档信息。

其中windows目录下包含了各种漏洞利用工具，包括零日漏洞及已知漏洞，影响多个windows系统平台。
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        Swift文件夹下是Swift攻击信息，我们分析发现，其有可能对埃及、迪拜、比利时等银行有攻击行为。
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Oddjob文件夹中包含着oddjob后门文档信息。
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[image: image12]防护措施
· 及时安装Windows系统补丁，确保操作系统补丁为最新。

· 无补丁的Windows版本，暂时关闭139、445和3389端口。 

· 亚信安全最新病毒码版本13.346.60，已包含上述恶意程序检测，请用户及时升级病毒码版本。 

· 亚信安全服务器深度安全防护系统DeepSecurity的DPI规则，包含对上述攻击工具相关漏洞的防护，请用户及时更新并应用最新规则。

· 亚信安全深度发现设备TDA可掌握全网络的流量来侦测并响应未知威胁。TDA能侦测所有端口及100 多种通讯协议的应用，为用户提供最全面的网络威胁侦测。请用户及时更新并应用规则。
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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