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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - TROJ_ETERNALROM.A
 
MS17-011
系统安全技巧
 
亚信安全产品
奇葩的“勒索攻击”你见过吗？
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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VBS_RAMNIT家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 - TROJ_ETERNALROM.A
 
该勒索病毒利用如下漏洞进行传播，建立与目标机器链接。 
•CVE-2017-0143

•CVE-2017-0144

•CVE-2017-0145

•CVE-2017-0146

•CVE-2017-0148
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：13.464.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
[image: image4.jpg]



病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/troj_eternalrom.a
 
系统漏洞信息
 
MS17-011: Microsoft Uniscribe 安全更新 (4013076)
Windows Vista
Windows 7
Windows 8.1
Windows Server 2008 和 Windows Server 2008 R2






Windows Server 2012 和 Windows Server 2012 R2

Windows RT 8.1

Windows 10

Windows Server 2016
描述：https://technet.microsoft.com/zh-cn/library/security/ms17-011.aspx
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2017年06月05日发布病毒码13.450.60
2017年06月06日发布病毒码13.452.60
2017年06月07日发布病毒码13.454.65
2017年06月08日发布病毒码13.456.60
2017年06月09日发布病毒码13.458.60
截至目前，病毒码的最高版本为13.464.60，发布于2017年06月12日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2017年06月05日发布病毒码13.451.00
2017年06月06日发布病毒码13.453.00
2017年06月07日发布病毒码13.455.00
2017年06月08日发布病毒码13.457.00
2017年06月09日发布病毒码13.459.00
截至目前，病毒码的最高版本为13.465.00，发布于2017年06月12日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
最近，全球各地网络犯罪集团持续利用以教学名义流传到网络上的Hidden Tear开放原始码勒索软件来衍生新的变种。本周有愈演愈烈的发展趋势，勒索软件不仅从开放原始码衍生出新的版本，更不断朝多样化与区域性变种发展。此外，有些勒索软件也一改以往作风，它们居然要的不是钱…
RensenWare勒索软件：玩指定游戏，得分超过2亿才能解密文档

RensenWare勒索软件（亚信安全命名为RANSOM_HIDDENTEARRENSEN.A）。这个从Hidden Tear衍生的变种会要求受害者去玩《东方星莲船》（TH12:Undefined Fantastic Object）这款游戏，并且必须得分超过2亿，才能救回文档。我们不清楚歹徒背后的动机为何，但黑客似乎对这款游戏情有独钟。
Kindest勒索软件：什么都不要，只要受害者看指定视频
Kindest勒索软件（亚信安全命名为RANSOM_HIDDENTEARKINDEST.A），它也是Hidden Tear的变种。系统一旦感染Kindest勒索软件，受害者就必须前往某个链接来学习更多有关勒索软件的知识，而不是支付一笔赎金。尽管这听来有点诡异，但这也并非第一次出现以实际行动来教育使用者的勒索软件。
Koovla勒索软件：读完两篇安全文章，就可免费拿到解密密钥

Koovla（亚信安全命名为RANSOM_EDA2RUNSOME.B）自称是Jigsaw《夺魂锯》勒索软件的双胞胎，但其行为却迥然不同。Koovla在将文档加密之后，会要求受害者只要读完两篇安全文章就可以免费拿到解密密钥，其中一篇是关于如何安全地上网浏览，另一篇是关于Jigsaw勒索软件。我们不明白勒索软件作者背后的动机为何，但若是希望借此唤醒大众的安全意识，那么它应该属于像EduCrypt和Shinolocker这类所谓的“教育性”勒索软件。

作者在勒索信息当中表示，若受害者太懒而未阅读这两篇文章的话，那么时间一到，加密文档就会被自动删除。不过，该病毒似乎还未制作完成，因为我们拿到的样本在使用者点选其信息视窗之后就会自行终止执行。
如何抵御此类勒索攻击？ 

此类具有“学院基因”的勒索软件，已经对企业、高等院校和金融行业的信息安全造成巨大的威胁。亚信安全防毒墙网络版（OfficeScan）助你快速走出勒索困境：

· 有效防御各种病毒、木马、间谍软件及其衍生的变种体；

· 强化插件管理与事件数据整合，提升安全状态的一体可视性，更快关联威胁及响应安全事件；

· 具备多重网络及系统通道监控，防止数据资料外泄；

· 通过桌面虚拟化，自动识别客户端在物理终端或虚拟终端的运行状况，从而提供更好的防护目标。
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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