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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - TROJ_UPATRE.YYSUY
 
kb4022715
系统安全技巧
 
亚信安全产品
【警惕】危害再升级，“暗云Ⅲ”木马已可发动DDoS攻击！
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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VBS_RAMNIT家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 -TROJ_UPATRE.YYSUY
 
该木马是”暗云Ⅲ”木马，其主要是伪装成网络上的各种流行游戏，通过各大下载站的下载器进行海量推广传播。该木马通过感染磁盘MBR来实现开机启动。用户电脑感染该木马之后将会被黑客远程控制，窃取用户电脑上的资料，如：文档资料、邮件、IP地址、存储的录像等，使得用户隐私信息泄露。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：13.492.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/troj_upatre.yysuy
 
系统漏洞信息
 
Windows安全更新 (4022715)
Windows 10 Version 1607 for x64-based Systems 


Windows 10 Version 1607 for 32-bit Systems

Windows Server 2016 

描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2017年06月19日发布病毒码13.478.60
2017年06月20日发布病毒码13.480.60
2017年06月21日发布病毒码13.482.65
2017年06月22日发布病毒码13.484.60
2017年06月23日发布病毒码13.486.60
截至目前，病毒码的最高版本为13.492.60，发布于2017年06月26日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2017年06月19日发布病毒码13.479.00
2017年06月20日发布病毒码13.481.00
2017年06月21日发布病毒码13.48.00
2017年06月22日发布病毒码13.485.00
2017年06月23日发布病毒码13.487.00
截至目前，病毒码的最高版本为13.493.00，发布于2017年06月26日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
“暗云”系列木马早在几年前就被亚信安全截获并查杀，但该木马一直不断更新版本，与杀毒软件的对抗也在不断升级。近日，该木马卷土重来，本次亚信安全截获的”暗云Ⅲ”木马主要是伪装成网络上的各种流行游戏，通过各大下载站的下载器进行海量推广传播。亚信安全病毒码已经将该木马检测为TROJ_UPATRE.YYSUY。

亚信安全通过深入研究发现，“暗云Ⅲ”木马潜伏于用户电脑中，其隐蔽性极强，更是有针对性的对抗杀毒软件及安全厂商的专杀工具。该木马通过感染磁盘MBR来实现开机启动。在每次用户开机时从云端服务器下载并更新其功能模块，可灵活变换攻击行为。另外，“暗云Ⅲ”木马已具备了流量牟利、发动分布式拒绝服务攻击（DDoS）等能力，具有互联网黑产盈利特性。

用户电脑感染该木马之后将会被黑客远程控制，窃取用户电脑上的资料，如：文档资料、邮件、IP地址、存储的录像等，使得用户隐私信息泄露。

企业如何防范？

· 亚信安全病毒码版本13.468.60已经包含该病毒检测，请用户及时升级病毒码版本。

针对”暗云Ⅲ”，做到三不要：

· 不要选择安装捆绑在下载器中的软件；

· 不要运行来源不明或被安全软件报警的程序；

· 不要下载运行游戏外挂、私服登录器等软件。

 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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