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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - Ransom_PETYA.SMA
 
KB4022717
系统安全技巧
 
亚信安全产品
【警惕】新Petya勒索病毒席卷全球，详解感染流程
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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PE_PATCHED家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 -Ransom_PETYA.SMA
 
Petya勒索病毒变种通过PsExec 工具和“永恒之蓝”漏洞在内网进行传播。其会加密文件和硬盘驱动器主文件表MFT，导致被感染机器无法进入操作系统，其加密的文件类型超过60种。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：13.508.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/ransom_petya.sma
 
系统漏洞信息
 
Windows安全更新 (4022717)
Windows Server 2012 R2

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2017年06月26日发布病毒码13.492.60
2017年06月27日发布病毒码13.496.60
2017年06月28日发布病毒码13.498.60
2017年06月29日发布病毒码13.500.60
2017年06月30日发布病毒码13.502.60
截至目前，病毒码的最高版本为13.508.60，发布于2017年07月03日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2017年06月26日发布病毒码13.495.00
2017年06月27日发布病毒码13.497.00
2017年06月28日发布病毒码13.499.00
2017年06月29日发布病毒码13.501.00
2017年06月30日发布病毒码13.503.00
截至目前，病毒码的最高版本为13.509.00，发布于2017年07月03日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
北京时间6月27日晚，乌克兰、俄罗斯、印度、西班牙、法国、英国以及欧洲多国正在遭遇Petya勒索病毒袭击，政府、银行、电力系统、通讯系统、企业以及机场都不同程度的受到了影响。目前我国也发现有用户感染Petya勒索病毒，亚信安全已经截获该病毒，并将其命名为Ransom_PETYA.TH627和Ransom_PETYA.SMA。

此次黑客使用的是Petya勒索病毒变种，该变种攻击方式与WannaCry相同，都是利用MS17-010（永恒之蓝）漏洞传播，不同于传统勒索软件加密文件的行为，Petya勒索病毒采用磁盘加密方式，通过加密硬盘驱动器主文件表（MFT），使主引导记录（MBR）不可操作，限制对系统的访问，此次黑客勒索金额为价值300美元的比特币。提示支付赎金界面如下：
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Petya勒索病毒感染流程解析

Petya勒索病毒变种通过PsExec 工具和”永恒之蓝”漏洞在内网进行传播。PsExec工具是微软的实用工具之一，用于在远程系统上运行进程。黑客通常用该工具在内网进行渗透。具体感染流程如下：
· Petya勒索病毒变种通过PsExec 工具和”永恒之蓝”漏洞进入系统；
· 利用rundll32.exe进程自启动；
· 在windows文件夹中生成真正的加密程序perfc.dat（文件名可能会发生变化）；
· 修改主引导记录(MBR)；

· 重启后显示勒索信息；
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处置建议
安全操作提示:

· 不要轻易点击来源不明附件，尤其是rtf、doc等格式。
· 及时更新Windows系统及Office补丁程序。
· 利用系统防火墙高级设置阻止向445端口进行连接（该操作会影响使用445端口的服务）
· 停止服务器的WMI服务（亚信安全OSCE用户请不要停止WMI服务，请遵循下面的方法进行操作）

· 亚信安全OSCE用户，请使用防火墙对135端口进行屏蔽，因为WMI整个过程中使用的端口都是135， 所以为了防止别人通过WMI进行入侵，可以使用防火墙对135端口进行屏蔽，防范类似的入侵。
亚信安全产品解决方案：

· 亚信安全最新病毒码版本（13.500.60），云病毒码版本（13.500.71）已经包含此病毒检测，2017年6月28日已经发布，请用户及时升级病毒码版本。
· 针对”永恒之蓝”漏洞解决方案：

· 亚信安全Deep Security 和TDA 已经于5月2号发布规则能够抵御该勒索病毒在内网的传播：
TDA：2383:cve-2017-0144-Remote Code Executeion-SMB(Request)
Deep Security：1008306 - Microsoft Windows SMB Remote Code Execution Vulnerability (MS17-010)

· 亚信安全Deep Edge在4月26日已发布了针对微软远程代码执行漏洞 CVE-2017-0144的4条IPS规则
（规则名称：微软MS17 010 SMB远程代码执行1-4，规则号:1133635,1133636,1133637,1133638）
· 针对Office CVE-2017-0199漏洞解决方案：
· 亚信安全Deep Security 和TDA 已经于4月13日发布规则，拦截该漏洞：
1008285 - Microsoft Word Remote Code Execution Vulnerability (CVE-2017-0199) 

1008295 - Restrict Microsoft Word RTF File With Embedded OLE2link Objec

1008297- Identified Suspicious RTF File With Obfuscated Powershell Execution (CVE-

2017-0199)

TDA  Rule 18 : DNS response of a queried malware Command and Control domain
· 亚信安全WRS已经可以拦截上述恶意文档相关C&C服务器及恶意链接。
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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