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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - BKDR_INDUSTROYER.A
 
KB4022714
系统安全技巧
 
亚信安全产品
乌克兰电网遭黑客袭击，罪魁祸首竟是Industroyer！
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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INFECT.MBR-B* 家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 -BKDR_INDUSTROYER.A
 
该后门病毒接受并执行黑客发送的指令，并通过C&C服务器与黑客通信，其可以在被感染系统上下载和执行任意代码。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：13.522.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/ransom_petya.sma
 
系统漏洞信息
 
Windows安全更新 (4022714)
Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems

描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2017年07月03日发布病毒码13.508.60
2017年07月04日发布病毒码13.510.60
2017年07月05日发布病毒码13.512.60
2017年07月06日发布病毒码13.514.60
2017年07月07日发布病毒码13.516.60
截至目前，病毒码的最高版本为13.522.60，发布于2017年07月10日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2017年07月03日发布病毒码13.509.00
2017年07月04日发布病毒码13.511.00
2017年07月05日发布病毒码13.513.00
2017年07月06日发布病毒码13.515.00
2017年07月07日发布病毒码13.517.00
截至目前，病毒码的最高版本为13.523.00，发布于2017年07月10日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
2016年12月发生的针对乌克兰电网的黑客袭击事件，造成其首都基辅附近断电超一小时，数百万户家庭被迫供电中断。最近安全专家经调查发现，侵入乌克兰电网的罪魁祸首可能是Industroyer工控恶意程序。该恶意程序能够控制关键工业控制系统，切断供电数字开关，引发大规模断电，甚至造成更大危害。亚信安全已经截获Industroyer恶意程序，并将其加入病毒库中，对应的检测名为：BKDR_INDUSTROYER.A和TROJ_INDUSTROYER.A。

Industroyer恶意程序入侵方法：
Industroyer恶意程序利用的是国际通用的四种工业通讯协议（包括电力供应基础设施、运输控制系统和其他关键基础设施系统如水、天然气基础设施），具体工业通讯协议如下：

• IEC 60870-5-101 (aka IEC 101) 

• IEC 60870-5-104 (aka IEC 104) 

• IEC 61850 

• OLE for Process Control Data Access (OPC DA)
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I
Industroyer入侵及攻击流程

入侵成功后，Industroyer恶意程序会控制各地变电站的能源开关及断路器。这些能源开关以及断路器实际上是个数字化开关。这些开关和断路器可以实现各种多样化功能。乌克兰断电事件中，Industroyer恶意程序的影响表面上看只是简单的关闭配电，但是其还会存在很多潜在危害，如：非法关闭配电会引起多个层级的错误，甚至可能损坏整体设施，而且这种破坏会直接或间接地影响重要服务的正常运作。 

Industroyer恶意程序分析：
Industroyer恶意程序具备逃避检测的能力。其会在完成任务后进行痕迹清理，而且其与 C&C 服务器通讯会限制在非工作时间进行。当主后门程序不能正常工作时，它还会调用另外一个后门程序用以重新获取目标网络的权限。

Industroyer恶意程序的核心程序是一个后门程序，亚信安全检测为BKDR_INDUSTROYER.A， 通过核心的后门程序，攻击者可以对攻击行为进行管理：安装和控制其他组件，连接到C&C服务器来接受指令，并返回信息给攻击方。
命令ID

接受指令
1

Create process

2

Create process (using specific user account)

3

Download file

4

Copy file

5

Execute shell command

6

Execute shell command (using specific user account)

7

Exit

8

Stop service

9

Stop service (using specific user account)

10

Start service (using specific user account)

11

Modify registry value of registry execute self

连接远程服务器接收的指令内容

Industroyer恶意程序的另外一个组件程序，亚信安全将其检测为 TROJ_INDUSTROYER.A。该程序具有如下功能： 

· 覆盖具有下列扩展名文件，这些被覆盖的特定扩展名文件可能与工业中控系统相关。 

.
.paf    .XRF  .trc   .SCL   .bak    .cid    .scd    pcmp   .pcmi

.pcmt  .ini  .xml  .CIN  .prj   .cxm  .elb   .epl   .mdf

.ldf     .bkp    .log   .zip.   rar   .tar   .exe   .dll

· 清空下列注册表键值，阻止特定服务正常运行。
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services

由于工控协议本身是在数十年前设计的，工业界制定通信协议时并没有考虑安全性问题。近几年随着物联网的发展，黑客已经将目标瞄向中控系统，乌克兰的断电事件为我们敲响了警钟，我们应该关注全球其他关键基础设施安全问题，避免遭到黑客攻击及破坏。

防护措施：
· 亚信安全病毒码版本13.472.60已经加入检测，该病毒码预计在今天发布。
· 亚信安全威胁发现设备TDA提供高级网络防护，监控所有连接端口以及80多种通讯协议，分析所有进出的网络数据流量。通过其特殊的侦测引擎与定制化沙箱，能发现并分析攻击者使用的恶意软件、幕后操纵（C&C）恶意通讯，以及隐匿的攻击活动。
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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