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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - W2KM_POWMET.SINF
 
KB4025337
系统安全技巧
 
亚信安全产品
警惕，滥用PowerShell 的无文件病毒再兴起······
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
[image: image2.jpg]



LNK_IPPEDO家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 - W2KM_POWMET.SINF
该病毒是加密的文档文件，其通过垃圾邮件附件进行传播，连接如下网址下载恶意程序，并通过Powershell 执行病毒：http://{BLOCKED}.{BLOCKED}.29.78/~alex/svchost.exe
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：13.578.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
ttps://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/w2km_powmet.sinf
 
系统漏洞信息
 
Windows安全更新 (4025337)
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1


Windows 7 for x64-based Systems Service Pack 1 
Windows 7 for 32-bit Systems Service Pack 1

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2017年07月31日发布病毒码13.564.60
2017年08月01日发布病毒码13.566.60
2017年08月02日发布病毒码13.568.60
2017年08月03日发布病毒码13.570.60
2017年08月04日发布病毒码13.572.60
截至目前，病毒码的最高版本为13.578.60，发布于2017年08月07日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2017年07月31日发布病毒码13.565.00
2017年08月01日发布病毒码13.567.00
2017年08月02日发布病毒码13.569.00
2017年08月03日发布病毒码13.571.00
2017年08月04日发布病毒码13.573.00
截至目前，病毒码的最高版本为13.579.00，发布于2017年08月07日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
一直以来，无文件病毒都因为“来无影去无踪”而让人胆寒，但实际上他们也需要“搭档”的帮助来完成潜入用户系统的重任，其中PowerShell恶意脚本堪称黄金搭档。最近，这对“黄金搭档”又卷土重来，肆虐企业网络！

亚信安全网络监测实验室发现，仅2017年1月到2月，有超过78,600起恶意邮件攻击均采用了这种“黄金组合”（检测名为W2KM_POWMET和W2KM_POWLOAD）。这两者都是包含“宏”的恶意下载程序，利用恶意PowerShell脚本将有效载荷送入中毒系统。








为什么会选择PowerShell

首先，Windows PowerShell 是一种命令行外壳程序和脚本环境,使命令行用户和脚本编写者可以利用 .NET Framework的功能，在IT/系统管理员间得到普及。

其次，PowerShell内建在微软操作系统内，而网络犯罪分子经常利用系统内置工具或服务来散播恶意软件。简单概括就是：方便、有效和隐蔽。举例来说，利用这些合法工具可以让威胁活动混在正常的网络流量或IT/系统管理工作内，也让这些恶意威胁能够留下较少的痕迹，使得侦测更加困难。无文件病毒就是其中一个例子。

无文件病毒意味着没有文件被写入或下载至受感染机器的本地磁盘执行。相对地，它们会在系统的内存中直接执行，或驻留在系统注册表内以取得持久性。在典型的无文件病毒感染中，有效载荷可以被注入现有应用程序/软件的内存中，或透过白名单内的应用程序（如PowerShell）来执行脚本。

此类技术已经常地被使用在针对性攻击/锁定目标攻击（Targeted attack）中。无文件病毒最可能被察觉的是网络踪迹，像是命令与控制（C&C）联机，和其他留在中毒系统内的恶意代码。

亚信安全教你六招搞定“无文件病毒威胁”

一、更新修补程序和保持系统更新；

二、部署行为监控机制；

三、启用定制化的沙盒；

四、防护可能的进入点；

五、停用不必要的程序；

六、主动监控系统和网络。
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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