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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - RANSOM_HDDCRYPTOR.AUSE
 
KB4034658
系统安全技巧
 
亚信安全产品
DDoS攻击木马“魔鼬”突袭我国，染数万“肉机”危机四伏
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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Ripper* 家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 - RANSOM_HDDCRYPTOR.AUSE
该勒索病毒加密磁盘驱动器，并修改MBR显示勒索信息。其还会通过修改注册表项目值实现自启动。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：13.608.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/ransom_hddcryptor.ause
 
系统漏洞信息
 
Windows安全更新 (4034658)
Windows 10 Version 1607 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows Server 2016

Windows Server 2016 (Server Core installation)
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2017年08月14日发布病毒码13.592.60
2017年08月15日发布病毒码13.594.60
2017年08月16日发布病毒码13.596.60
2017年08月17日发布病毒码13.598.60
2017年08月18日发布病毒码13.600.60
截至目前，病毒码的最高版本为13.608.60，发布于2017年08月21日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2017年08月14日发布病毒码13.593.00
2017年08月15日发布病毒码13.595.00
2017年08月16日发布病毒码13.597.00
2017年08月17日发布病毒码13.599.00
2017年08月18日发布病毒码13.601.00
截至目前，病毒码的最高版本为13.607.00，发布于2017年08月21日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
近日，CNCERT通报了“魔鼬”木马攻击事件，该木马具备拒绝服务（DDoS）攻击能力，亚信安全已经截获该木马病毒，并将其命名为TROJ_ELKNOT.A。据统计，我国已有6.4万余个IP受控于“魔鼬”。其中，受控IP地址数量最多的省份为广东、江苏、浙江，占比分别为18.7%，9.3%和7.5%。







本次“魔鼬” 攻击事件中被攻击域名或IP多为操作系统下载站点，受攻击的域名/IP和对应的网站名如下图所示： 

[image: image9.png]= /1P
win7.bdxsa.com
www.swerrt.cn
x1.xy1758.com
www.xiaomaxitong.cn
win7.hangzhouhongcaib.cn
win.geelai.cn
xz.xamy119.com
xm.0537yiyao.com

blog.xy1758.com
win7.yahung5.com
win7.shangshai-qibao.cn
183.134.16.11
43.230.72.134
14.152.83.24

P
RAEZR
REZR

NE—HERRR
AR TEH

NE—HERRR
NE—HERRR

RRZR
AR TH




对本次事件中的被攻击域名进行关联查询，发现部分域名在相近时间也遭受了其他组织的DDoS攻击，详细信息如下：
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经过分析和关联查询，发现在相近时间内多个组织对相同目标发起DDoS攻击。从目前掌握的资料来看，本次DDoS事件的攻击强度足以瘫痪一般的网站，但是部分受攻击网站采用了CDN服务，因此没有受到严重影响。

亚信安全解析：“魔鼬”木马攻击技术细节

该木马由其它恶意程序生成或者用户访问恶意网站不经意下载感染本机。
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push  ebp
nov ebp, esp

i DATA XREF: _rsrc:00551CChL0
and  esp, OFFFFFFFOn
sub  esp, ch
nov  eax, __security_cookie
xor  eax, esp
nou  [espelChevar 4], eax
push  ebx
push  esi
push  edi
call  sub_ko1130
PuSh  OFFSet a73bebencioNaka : (79066 194A-AaF1-DSH1-BFIVCIFDIEDS )
pusn o binitialouner
push  © i Iphutexattributes
call  dszoreatehutexn
nou esi, eax I
call  dszGetLastError
test esi, esi
jz Short 1oc_We11FH
cmp eax, 087
gnz short loc_o11Fu
nov  ecx, [esprsanevar_u]
pop edi
pop s
pop  ebx
xor  ecx, esp
xor  eax, eax
call  @_security check cookie@h ; _security_check_cookie(x)
nou  esp, ebp
pop  ebp
retn  1on





【该木马创建互斥量，保证唯一实例运行】
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【加载资源文件，获取C&C服务器地址www.linux288.com】
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【该木马向目标地址发起DDoS攻击】

亚信安全解决方案

亚信安全病毒码版本13.584.60已经可以检测该病毒，请及时升级病毒码版本。

把C&C地址www.linux288.com 添加到TDA监控扫描拒绝列表中，或者添加到自定义检测拒绝列表中，如果发现TDA有相应检测，请协助我们收集该机器的ATTK日志。
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免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
	 


	 

	详情可登陆亚信安全官网www.asiainfo-sec.com或拨打免费咨询热线800-820-8876                                       [image: image17.jpg]O |Fizse
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