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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - BKDR_ANDROM.ETIN
 
KB4034672
系统安全技巧
 
亚信安全产品
“无文件”攻击遭遇U盘传播，又是一场“血雨腥风”
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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LNK_IPPEDO家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 - BKDR_ANDROM.ETIN
该病毒由https://{BLOCKED}ndo.ru/favicon网站下载，其会连接下列网站接收和发送信息，其还会收集以下信息：
· 硬盘序列号
· 操作系统版本
· 本地IP地址

· 管理员权限
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：13. 636.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/bkdr_androm.etin
 
系统漏洞信息
 
Windows安全更新 (4034672)
Windows Server 2012 R2 (Server Core installation)

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows Server 2012 R2
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2017年08月28日发布病毒码13.622.60
2017年08月29日发布病毒码13.622.60
2017年08月30日发布病毒码13.624.60
2017年08月31日发布病毒码13.626.60
2017年09月01日发布病毒码13.630.60
截至目前，病毒码的最高版本为13.636.60，发布于2017年09月04日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2017年08月28日发布病毒码13.623.00
2017年08月29日发布病毒码13.625.00
2017年08月30日发布病毒码13.627.00
2017年08月31日发布病毒码13.629.00
2017年09月01日发布病毒码13.631.00
截至目前，病毒码的最高版本为13.637.00，发布于2017年09月04日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
“无文件”攻击对于我们来说并不陌生，今年年初有研究人员爆出全球上百家银行和金融机构遭到了“无文件”恶意程序攻击，这些恶意程序通常是由于用户不经意访问恶意网站或者点击恶意广告下载感染本机。此次，亚信安全截获的最新“无文件”恶意程序是通过U盘传播的，亚信安全将U盘恶意程序命名为TROJ_ANDROM.SVN。
U盘恶意程序分析

U盘包含如下两个恶意文件，这两个恶意文件均被亚信安全检测为TROJ_ANDROM.SVN：

addddddadadaaddaaddaaaadadddddaddadaaaaadaddaa.addddddadadaaddaaddaaaadadddddadda

IndexerVolumeGuid

U盘的autorun.inf 已经被修改去执行前面的文件，该文件可以解密后面文件的内容。解密后的数据被加载到内存中并运行。解密的文件名作为加密密钥。实际上，并没有文件被保存在被感染的系统中。

基于其它样本的分析，我们发现在相同的U盘中存在快捷方式文件，亚信安全将该快捷方式文件检测为LNK_GAMARUE.YYMN，该文件指向 %System%\cmd.exe /c start rundll32{DLL file with long file name},{DLL’s export function}文件，目的是欺骗用户点击运行病毒文件。

USB恶意程序感染流程
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【USB恶意程序感染流程图】

从上图中，我们可以看到整个感染流程：

USB恶意程序解密后的文件将会建立注册表自启动项，通过建立的注册表项目启动木马程序JS_POWNET.DE。

JS_POWNET.DE执行后，将会下载恶意程序TROJ_PSINJECT (亚信安全将其检测为TROJ_PSINJECT.A).该文件是Powershell脚本文件，其会链接如下网站：

hxxps://bogerando[.]ru/favicon

TROJ_PSINJECT下载一个名为favicon的普通文件，然后使用ReflectivePELoader将favicon文件解密并注入其进程， ReflectivePELoader通常用于注入EXE / DLL文件。

Favicon文件使用RC4密钥进行解密后得到“无文件”恶意程序BKDR_ANDROM，该文件被亚信安全检测为BKDR_ANDROM.ETIN。该文件将不会保存到被感染的系统中，而是注入到powershell.exe进程中，所有的恶意行为都是恶意程序使用PowerShell命令执行的。

BKDR_ANDROM将会终止系统中运行的powershell.exe，其还会收集以下数据：

· 硬盘序列号

· 操作系统版本

· 本地 IP地址

· 管理员权限
基于不同的操作系统，病毒行为会有所不同
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透过此次事件，我们发现攻击者会尽量隐藏自己的攻击行为，让攻击检测和事件响应变得更为困难。另外攻击者可以不使用恶意程序即可完成攻击行为，基于内存的恶意软件攻击将成为发展趋势。
亚信安全教你如何防范

亚信安全最新病毒码版本13.626.60已经可以检测本文中提及的所有恶意文件，请用户及时升级病毒码版本。

亚信安全防毒墙网络版(OfficeScan)的行为监控策略可以有效检测“无文件”恶意程序。
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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