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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - TROJ_POWLOAD.LNK
 
KB4041687
系统安全技巧
 
亚信安全产品
“asasin”勒索病毒预警
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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Ripper*家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 - TROJ_POWLOAD.LNK
该木马程序链接如下网址下载勒索病毒，下载的勒索病毒被检测为Ransom_LOCKY.DLDTAUI ；http://{BLOCKED}tief.nl/Jmdnaf36dd

http://{BLOCKED}s.de/Jmdnaf36dd

http://{BLOCKED}ssociatesinc.com/Jgsn5srs

http://{BLOCKED}-messebau.de/Jgsn5srs
http://{BLOCKED}lin.info/Jgsn5srs
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：13.760.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/TROJ_POWLOAD.LNK
 
系统漏洞信息
 
Windows安全更新 (4041687)
Windows Server 2012 R2 (Server Core installation)

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows Server 2012 R2

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows Server 2012 R2


描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2017年10月30日发布病毒码13.748.60
2017年10月31日发布病毒码13.750.60
2017年11月01日发布病毒码13.752.60
2017年11月02日发布病毒码13.754.60
2017年11月03日发布病毒码13.756.60
截至目前，病毒码的最高版本为13.760.60，发布于2017年11月06日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2017年10月30日发布病毒码13.749.00
2017年10月31日发布病毒码13.751.00
2017年11月01日发布病毒码13.753.00
2017年11月02日发布病毒码13.755.00
2017年11月03日发布病毒码13.757.00
截至目前，病毒码的最高版本为13.761.00，发布于2017年11月06日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
亚信安全病毒黄色预警：11月4日，亚信安全截获最新勒索病毒asasin，亚信安全将其命名为Ransom_LOCKY.DLDTAUI。该病毒通过垃圾邮件进行传播，如果用户运行邮件中的附件（被检测为TROJ_POWLOAD.LNK），用户系统中的文件就会被加密，加密后的文件扩展名为asasin。该勒索病毒向受害者索要0.25比特币（大约1400美元）的赎金。

“asasin”勒索病毒分析
· 该勒索病毒通过大量携带有病毒附件的电子邮件进行传播，附件通常是word文档。
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【带有病毒附件的word文档】
· 执行word文档后，其会出现如下界面，如果用户点击下图红框中的内容“Double Click Here To Unlock Contents”, 将会下载asasin勒索病毒。
[image: image10.png]This document is protected by Microsoft Office and requires human verfication.
Plaase Enable Editing and Double Click below to prove that you are not a robot.

Double Click Here
To Unlock Contents





【执行word附件截图】

· 该勒索病毒加密受感染系统中上百种扩展名的文件，加密后的文件扩展名为.asasin。
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【被勒索病毒加密后文件扩展名为.asasin】

· 该勒索病毒向被害者索要0.25比特币（大约1400美元）的赎金，其勒索信息如下：

[image: image12.png]111 INPORTANT INFORMATION !!!!

ALL of your files are encrypted with RSA-2048 and AES-128 ciphers.

More information about the RSA and AES can be found here
http://en.wikipedia.org/wiki/RSA_(cryptosystem
http://en.wikipedia.org/wiki/Advanced_Encryption_Standard

Decrypting of your files is only possible with the private key and decrypt program, which is on o
' To receive your private key follow one of the links:

If all of this addresses are not available, follow these steps
1. Dounload and install Tor Browser: https://wui.torproject.org/dounload/dounload-easy.htnl
2. After a successful installation, run the browser and wait for initialization.
3. Type in the address bar: gsmbrrzpfszonuk.onion/1FAY1SUDNX3LHQMN
4. Follow the instructions on the site.

personal identification ID: IFAYISUDMX3IHQUN |1}





【asasin勒索病毒勒索信息】

TROJ_POWLOAD.LNK病毒分析：
· 该木马生成如下文件：
· %User Temp%\2.lnk

· 该木马链接如下可疑网址，下载“asasin”勒索病毒：
· http://{BLOCKED}tief.nl/Jmdnaf36dd

· http://{BLOCKED}s.de/Jmdnaf36dd

· http://{BLOCKED}ssociatesinc.com/Jgsn5srs

· http://{BLOCKED}-messebau.de/Jgsn5srs

· http://{BLOCKED}lin.info/Jgsn5srs

解决方案
· 不要打开来自未知或未经证明的发件人的电子邮件，不要运行邮件中的附件文件；

· 不要点击电子邮件中的不明链接，用户访问之前可以先检查网站信誉；

· 请注意备份重要文档。备份的最佳做法是采取3-2-1规则，即至少做三个副本，用两种不同格式保存，并将副本放在异地存储。

亚信安全解决方案：
· 亚信安全最新病毒码版13.758.60（扫描引擎9.850及以上）已经包含此病毒检测，预计4小时之内发布，请用户及时升级病毒码版本。

· 使用亚信安全防毒墙网络版(OfficeScan 11 SP1)，开启针对勒索软件（Ransomware）的行为阻止策略，可有效拦截勒索病毒对系统中的文件进行加密。

· 亚信安全Web信誉评估（WRS）已经可以拦截如下下载 “asasin” 勒索病毒的相关链接。
· http://{BLOCKED}tief.nl/Jmdnaf36dd

· http://{BLOCKED}s.de/Jmdnaf36dd

· http://{BLOCKED}ssociatesinc.com/Jgsn5srs

· http://{BLOCKED}-messebau.de/Jgsn5srs

· http://{BLOCKED}lin.info/Jgsn5srs

 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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