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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述 - TSPY_EMOTET.AUSJKV
 
KB4041678
系统安全技巧
 
亚信安全产品
银行业再遭重击，ATM攻击玩出新花样
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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TROJ_DOWNAD 家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述 - TSPY_EMOTET.AUSJKV
该病毒通过垃圾邮件进行传播，一旦用户点击垃圾邮件中的链接，其会自动下载EMOTET恶意程序，EMOTET程序盗取用户信息，并连接C&C服务器发送和接收信息。
[image: image3.jpg]



对该病毒的防护可以从下述连接中获取最新版本的病毒码：13.792.65
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/tspy_emotet.ausjkv
 
系统漏洞信息
 
Windows安全更新 (4041678)
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1
Windows 7 for x64-based Systems Service Pack 1
Windows 7 for 32-bit Systems Service Pack 1
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2017年11月13日发布病毒码13.778.60
2017年11月14日发布病毒码13.780.60
2017年11月15日发布病毒码13.782.60
2017年11月16日发布病毒码13.784.60
2017年11月17日发布病毒码13.786.60
截至目前，病毒码的最高版本为13.792.65，发布于2017年11月20日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2017年11月13日发布病毒码13.779.00
2017年11月14日发布病毒码13.781.00
2017年11月15日发布病毒码13.783.00
2017年11月16日发布病毒码13.785.00
2017年11月17日发布病毒码13.787.00
截至目前，病毒码的最高版本为13.793.00，发布于2017年11月20日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
近期，银行业屡遭重创，损失的金额也在急速攀升。除了上期提到的商务电子邮件入侵较为热门外，针对ATM设备的网络攻击数量正在持续提升，而且手法也在不断翻新。

几个月前，攻击者刚刚创新型地使用涉及“红外插入式伪造卡槽”的ATM网络攻击。近日，安全研究人员又发现，攻击者已使用多款新型恶意软件进行网络攻击，多国银行受到影响。亚信安全已截获该ATM攻击事件中所使用的恶意程序，并提供有效解决方案，为用户ATM机保驾护航。
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威胁回顾：红外插入式伪造卡槽

这种插入式伪造卡片属于一类轻薄欺诈设备，攻击者能够将其隐藏在正常的ATM插槽之内。然后，再利用红外无线传输方式获取插入式卡卡槽窃取到的卡片数据，并将其存储在自带的嵌入式闪存当中。
亚信安全详解近期ATM攻击事件

事件一
安全研究人员发现针对远东国际商业银行和另一家外资银行发起网络攻击的恶意软件样本具有相同特征，通过进一步分析，研究人员还发现这两起攻击事件同时指向了BlueNoroff/Lazarus黑客组织，该组织曾于2016年2 月通过SWIFT网络攻击了孟加拉国中央银行，并成功窃取8100万美元。
针对上述攻击事件中使用的恶意软件，亚信安全对应的检测名是：
· Ransom_HERMS.A

· BKDR_KL.BBA15533

· BKDR_KL.22A80489

· Ransom_HERMS.A

· TROJ64_.1E5CEDBB

· BKDR_KL.89AB2FB2

· TROJ_GENERIC.APC
事件二

安全研究人员分析了一种针对德国德利多富ATM机的新型恶意软件，该软件名为CUTLET MAKER，攻击者通过接入ATM机的USB端口并运行恶意软件，就可以让ATM机吐出现金。经过研究人员进一步分析发现，该恶意软件与Stimulatoi和calccode等软件有关。这些软件均在暗网市场销售。

针对上述攻击事件中使用的恶意软件，亚信安全对应的检测名是：
· BKDR_ATMGUI.A

· TROJ64_.1E5CEDBB

· BKDR64_.D1FB2862

· TROJ64_.42B4759D

· TROJ_GENERIC.APC
亚信安全教你如何防御

· 及时升级ATM系统版本

· 及时更新系统补丁程序

· 及时更新防病毒软件病毒码版本

此外，亚信安全最新病毒码版本13.792.60、亚信安全全球病毒码版本13.791.00和亚信安全云病毒码版本13.792.71（扫描引擎9.850及以上）已经包含以上病毒检测，请用户及时升级病毒码版本。

 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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