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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述- TROJ_SHARIK.VDA
 
KB4041691
系统安全技巧
 
亚信安全产品
网络间谍集团再抛“诱饵”邮件，一般人真扛不住
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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TROJ_LPKHJK家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述- TROJ_SHARIK.VDA
该木马病毒通过Disdain漏洞利用套件进行传播，该木马注入explorer.exe进程，连接特定C&C服务器发送和接收信息。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：13.806.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/troj_sharik.vda
 
系统漏洞信息
 
Windows安全更新 (4041691)
Windows 10 Version 1607 for x64-based Systems 

Windows 10 Version 1607 for 32-bit Systems
Windows Server 2016
Windows Server 2016 (Server Core installation)
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2017年11月20日发布病毒码13.792.65
2017年11月21日发布病毒码13.794.60
2017年11月22日发布病毒码13.796.60
2017年11月23日发布病毒码13.800.60
2017年11月24日发布病毒码13.800.65
截至目前，病毒码的最高版本为13.806.60发布于2017年11月27日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2017年11月20日发布病毒码13.793.00
2017年11月21日发布病毒码13.795.00
2017年11月22日发布病毒码13.797.00
2017年11月23日发布病毒码13.799.00
2017年11月24日发布病毒码13.801.00
截至目前，病毒码的最高版本为13.807.00，发布于2017年11月27日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
近期，网络间谍集团Pawn Storm攻击频发，各大媒体纷纷头条报道，该集团最新的网络间谍行动也已引起全球安全研究人员的警惕。此番攻击依然沿用鱼叉式网络钓鱼攻击手法，使用暗藏恶意程序的Word文件进行传播，不过竟然利用“10月底纽约发生的恐怖事件”作为社交工程诱饵，让人有些意外。不过试想，如果此类信息发送给你，你能压抑住自己的猎奇心理，而不去打开吗？
Pawn Storm（又名Fancy Bear、APT28、Sofacy、STRONTIUM）是一个网络黑客组织，经常从事兼具深度与广度的持续性网络间谍行动，自2007年开始专门针对一些知名机构和人士，政府机关或是媒体名人等发动攻击。近年来各国外交部则成为Pawn Storm锁定的攻击目标。这次发生的攻击事件，手法与先前攻击北约组织与美国白宫等政府机构的行动类似，是以社交工程钓鱼邮件（Spear-phishing email），通过全球所瞩目的国际事件为主题来吸引收件人打开邮件。
亚信安全为你揭开网络间谍行动神秘面纱
经研究发现，黑客利用了Microsoft Office的动态数据交换（Dynamic Data Exchange，简称DDE）机制来开启一个命令提示符窗口，并执行PowerShell指令去下载及执行一个用来分析受害者电脑的程序。如果受害者电脑对他们有价值，就进一步植入一个后门程序（X-Agent或Sedreco）。
DDE是一种让不同应用程序之间彼此分享、交换数据的机制。但黑客却利用它来开启命令提示符窗口，或者执行恶意代码，不再依赖宏功能。虽然这并非什么新的技巧，但这种利用DDE机制的手法已经越来越受网络间谍集团以及整天想着赚钱的网络黑客关注。就连Locky勒索病毒和Necurs僵尸网络最近也开始使用这项技巧。
然而除了DDE逐渐受到青睐之外，近期也出现了大量的网络间谍及网络宣传活动。例如，美国外交关系协会（Council on Foreign Relations，简称CFR）今年至目前就遭遇了26次不同的攻击行动。事实上，仅在过去几个星期就有多个黑客团体发动攻势，其中包括：
Keyboy：同样也是利用DDE在系统植入信息窃取程序。
Sowbug：专门攻击南美和东南亚的外交官与外交政府机构。
OceanLotus/APT32：曾在东南亚国家协会（ASEAN）高峰会招开前夕展开攻击行动。
ChessMaster：曾开发出新的工具和技巧来让其活动更加隐密。
BlackOasis：使用一个Adobe Flash软件的0day漏洞来传播间谍程序，专门锁定中东政治人物和联合国官员。
亚信安全教你如何防范
对企业机构而言，这些案例都突显出边界防御的重要：从网关、网络、服务器到端点设备，因为没有任何平台能够幸免于攻击。以下是一些能够大幅缩小企业攻击面的纵深防御措施：
· 防范自身的安全漏洞，让系统、应用程序与网络设备随时保持更新。此外也可考虑采用虚拟补丁技术来保护老旧的系统，同时制定一套完善的修补更新管理制度。
· 实施网址分类、网络分割及数据分类，主动监控企业的基础构架，部署防火墙与入侵防护系统。
· 定期备份数据并确保数据的完整性，限制一些系统管理工具（如：PowerShell）的使用，避免这些工具遭不法分子利用。
· 有鉴于许多像Pawn Storm这样的网络间谍集团都是利用电子邮件为入侵企业的破口，企业应建置妥善的电子邮件网关防护，以防止不法分子所散播的威胁。
· 企业应提高自身的主动防御能力。Deep Discovery能即时侦测、深入分析并主动响应隐匿的恶意程序与针对性攻击。它提供了一套专为企业量身定制的完整防御来对抗针对性攻击和进阶威胁，利用特殊的引擎、定制化沙盒模拟分析以及密切的交叉关联分析，完整涵盖攻击的所有阶段，甚至不须更新引擎或病毒码就能侦测上述攻击中的各种威胁。
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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