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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述- RANSOM_CRYPTOQKG.A
 
KB4041678
系统安全技巧
 
亚信安全产品
“黑五”扫货不过瘾，黑客竟要清空ATM机
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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JS_NEMUCOD家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述- RANSOM_CRYPTOQKG.A
该勒索病毒也被称为qkG勒索，其完全使用VBA宏代码编写，该病毒下载恶意文件并感染normal.dot 模板文件，当文件关闭，其会加密被感染系统中的文件。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：13.820.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/ransom_cryptoqkg.a
 
系统漏洞信息
 
Windows安全更新 (4041678)
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1 

Windows 7 for x64-based Systems Service Pack 1
Windows 7 for 32-bit Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2017年11月27日发布病毒码13.806.60
2017年11月28日发布病毒码13.808.60
2017年11月29日发布病毒码13.810.60
2017年11月30日发布病毒码13.812.60
2017年12月01日发布病毒码13.814.60
截至目前，病毒码的最高版本为13.820.60发布于2017年12月04日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2017年11月27日发布病毒码13.807.00
2017年11月28日发布病毒码13.809.00
2017年11月29日发布病毒码13.811.00
2017年11月30日发布病毒码13.813.00
2017年12月01日发布病毒码13.815.00
截至目前，病毒码的最高版本为13.821.00，发布于2017年12月04日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
目前，已经很少有人使用通过物理破坏ATM的方式窃取现金了，越来越多的犯罪分子倾向于使用恶意软件感染ATM，进而窃取钱财。近期，安全研究人员发现了一种名叫ATMii的新型ATM恶意软件，这种恶意软件主要针对的是安装了Windows7以及WindowsVista的ATM机。亚信安全已经截获ATMii恶意软件，并将其命名为BKDR_ATMII.A。
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亚信安全详解ATMii病毒入侵过程
ATMii病毒包括注入和感染两个模块，为了在目标ATM机系统中安装ATMii恶意软件，犯罪分子必须通过网络或者USB接口来访问目标设备。一旦ATMii病毒成功感染ATM机，攻击者可以进行如下三种恶意操作：
· 扫描ATM机的现金盒，并实时记录ATM机的准确交易记录；
· 控制ATM机的吐钞数量；
· 删除本地配置文件C:\ATM\c.ini。
值得注意的是，ATMii恶意软件主要针对的是安装了Windows 7以及WindowsVista的ATM机。由于目前绝大多数的ATM机运行的都是WindowsXP系统，这就意味着ATMii并不能对目前大多数的ATM机实施攻击。其目标很可能是针对某个特定的ATM机实施网络攻击。
亚信安全教你如何防范
· 通过系统组策略设置禁止恶意程序在ATM机上运行；
· 禁止USB接口连接新的设备；
· 亚信安全最新病毒码版13.808.60、亚信安全全球病毒码版本13.807.00和亚信安全云病毒码版本13.808.71（扫描引擎9.850及以上）已经包含该病毒检测，请用户及时升级病毒码版本。
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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