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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述- RANSOM_ENIGMA.A
 
KB4054521
系统安全技巧
 
亚信安全产品
年终奖再多，也扛不住这么花！
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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Ripper*家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述- RANSOM_ENIGMA.A
该勒索病毒链接如下网址发送和接收信息，加密后的文件扩展名.enigma
http://{BLOCKED}.{BLOCKED}.204.90/images/tuck.php
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：13.862.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/ransom_enigma.a
 
系统漏洞信息
 
Windows安全更新 (4054521)
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows 7 for x64-based Systems Service Pack 1
Windows 7 for 32-bit Systems Service Pack 1
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2017年12月18日发布病毒码13.848.60
2017年12月19日发布病毒码13.850.60
2017年12月20日发布病毒码13.852.60
2017年12月21日发布病毒码13.854.60
2017年12月22日发布病毒码13.856.60
截至目前，病毒码的最高版本为13.862.60发布于2017年12月25日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2017年12月18日发布病毒码13.849.00
2017年12月19日发布病毒码13.851.00
2017年12月20日发布病毒码13.853.00
2017年12月21日发布病毒码13.855.00
2017年12月22日发布病毒码13.857.00
截至目前，病毒码的最高版本为13.863.00，发布于2017年12月25日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
随着年终购物季如火如荼的展开，如同往常一样，网络犯罪集团也开始蠢蠢欲动。不过，这并非什么网络诈骗或网络犯罪的最新趋势。随着互联网的高速发展，每到年终，消费者遭到诈骗的案件数量便迈入高峰，究其原因无非是网购已成为人们生活中不可或缺的一部分。
如今，越来越多的网络使用者已经对分辨垃圾邮件小有心得，但网络犯罪集团也不是省油的灯，其社交工程（social engineering）技巧越来越细腻。许多社交工程诱饵看起来几乎可以乱真，甚至会精心仿冒一些使用者平常不加思索就会点进去的电子邮件或信息。
最近，我们经常看到，不法分子利用以下四类邮件内容来引诱使用者上当：
· 网购订单或包裹相关内容；

· 帐单或发票；

· 旅游推荐或优惠；

· 虚构的促销或假日特卖。
以下是一个网络犯罪集团利用这类标题的示例：这封典型的垃圾邮件看起来很像一封邮局寄来的信件，里面添加了一个看似平常的链接，但该链接却是指向专门散布恶意程序的网站：
[image: image9.png]Your confirmation for HoldMail Service request - Mozilla Thunderbird

BERES

From US Postal Service <mahold@usapack.com> © Reply | Reply ALl ~
Subject Your confirmation for HoldMal Service request 0

To [removed] <>

Tue, 21 Nov 2017 16:48 UTC

 Forward | More~.

Your request for holdmail during November 20 - 24 2017
o e o yous ot s e et Novermbor 20 2017

T USPS i et cortins n spmont s s e arsed i ressage.

oo your s Mad Conimason e, pass gk

Plass ot st Misoso Word s o il o your
LT —

Howove, i o e can b chang, by caio o Post O and conlrin e o o Hol Mot Confemasion
ooy

Hold Mail Details.
Confimation N NY72567208

malicious link

Phone: (730759544

‘Emat: focients emal agoress]

Hold Wil tat date:
Pty

End dao:
2z

Deivery option:
11 ick up my own 23 ater e Holg Mt end dte.

‘Addtionalnstructions:
‘Contact me by c-mailat [ecipients email address]. Dow't call me.





【某银行暗藏木马程序的垃圾邮件样本】
在大家忙着上各大网站选购礼物的这段期间，消费者看到这样的链接可能很自然地就点了进去。当点选该链接之后，使用者会被要求下载一份Word格式的发票。当发票开启时，会要求使用者启用某些功能来查看其内容，但这样就会从网络下载恶意程序。除此之外，还有一些较不易察觉的诈骗手法。我们曾经看过网络犯罪集团制作了一些假冒的购物网站结账页面，不法分子利用这类页面搜集到使用者的信用卡数据之后，就会连回原本的购物网站，看起来天衣无缝。

今年，不法分子锁定的重大目标之一就是旅游人群。诈骗集团制作了许多仿冒的网站或广告来提供虚构的住宿优惠和廉价机票。看到这类优惠，消费者还以为幸运抽到好康，但事实上却是掉入不法分子的陷井。

社交平台的诈骗案例也在增加：不论世界哪个角落，我们都可以看到社交平台上的诈骗数量和花招越来越多。很多小型企业老板都依赖社交平台与客户沟通，甚至使用社交平台绑定银行卡来安排付款和出货。网络犯罪集团会利用这类非正式的交易平台来诱骗使用者，假冒知名品牌或发送假的优惠或特惠信息。通常这些诈骗集团的目标不是要诱骗使用者的信用卡数据，就是试图引诱使用者下载恶意程序到手机或其他设备上。
亚信安全教你避开网络诈骗的七项秘诀
认识以上诈骗手法之后，你就更能分辨网络钓鱼邮件，并且避免点选恶意链接。除此之外，还可注意以下七项秘诀：

1、检查寄件人是不是你认识的对象。养成保存对帐单和发票的习惯，这样有助你分辨真假信息。

2、注意一下信用卡对帐单的金额变化。若有任何可疑的活动或交易，即使是只是几十块钱，也可能是信用卡被盗刷的迹象。
若发现任何未经授权的交易，立刻通知你的银行。
3、对你不熟悉的购物商店应用程序务必小心。在下载及安装这类程序到你的手机之前，请先确认它是官网认证的应用程序。
小心那些想要存取你通讯录、邮件信息或密码的购物商店应用程序。

4、购物请找信誉良好的商家和知名网站。当你连上购物网站时，看看地址栏上是否显示“https://”字样，同时也检查一下网址的名称是否正确。

5、请勿采用现金或汇款的方式支付，使用信用卡、现金卡或礼物卡支付。当然，如果可以的话，最好有一张网络购物专用的信用卡。

6、妥善保管你的电脑和手机。随时保持操作系统更新以修补任何可能的漏洞。

7、安装一套资安软件并随时保持更新。以防范当前的最新威胁，避免恶意程序进入你的手机。
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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