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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述- TROJ_DIGMINEIN.A
 
KB4056898
系统安全技巧
 
亚信安全产品
解惑“声音入侵” | 别害怕，也许音箱他也不想说话
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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Ripper* 家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述- TROJ_DIGMINEIN.A
该木马通过Facebook Messenger 传播，其会向受害者发送假冒视频软件，实际是恶意的脚本文件。其会链接特定C&C服务器发送和接收信息。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：13.918.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/troj_digminein.a
 
系统漏洞信息
 
Windows安全更新 (4056898)
Windows Server 2012 R2
Windows 8.1 for 32-bit systems
Windows 8.1 for x64-based systems
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2018年01月15日发布病毒码13.904.60
2018年01月16日发布病毒码13.906.60
2018年01月17日发布病毒码13.910.60
2018年01月18日发布病毒码13.910.65
2018年01月19日发布病毒码13.912.60
截至目前，病毒码的最高版本为13.918.60发布于2018年01月22日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2018年01月15日发布病毒码13.905.00
2018年01月16日发布病毒码13.907.00
2018年01月17日发布病毒码13.909.00
2018年01月18日发布病毒码13.911.00
2018年01月19日发布病毒码13.913.00
截至目前，病毒码的最高版本为13.919.00，发布于2018年01月22日。
[image: image7.jpg]



病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
如今，物联网（IoT，Internet of Thing）设备开始慢慢整合热门的网络服务，用户也越来越认可了他们的价值。为了用户体验而变得越来越易用的这些设备，则在不知不觉中将自己与用户毫无防备的置入网络中，就像将羔羊放入狼群出没的草原。这个时候，易用性和可用性反而变成一种负担，随之而来的安全问题是我们无法预估的。
IoT安全新危机：声音入侵
就像我们开篇所述，智能音箱已经变成攻击者的新目标。在“声音入侵（The Sound of a Targeted Attack）”的案例研究中，安全专家对两款可连网的智能音箱进行了测试：Sonos Play:1和Bose SoundTouch，他们发现两款智能音箱都暗藏安全漏洞，会暴露使用者数据及其他可用于攻击的信息，其中包括了阻断服务（DoS）漏洞。

这和我们以往的认知不同，过去的研究都专注在音箱（如Amazon Echo和Google Home）控制能力的攻防上，这次安全专家发现，包含开放端口所造成的安全间隙，可以让网络上的任何人随意存取设备和使用者的信息。

首先，最先被找到的是跟设备同步的音乐串流服务所连接的电子邮件地址。

其次，还可以拿到与测试机位于同网络的设备及共享文件夹列表。在测试中，安全专家还获取了BSSID信息，查询BSSID则可以知道测试机所使用无线基地台的大致位置。

最后，安全专家还可看到设备上正在进行的动作，比如正在播放的歌曲、远端控制设备以及通过URI路径播放的音乐等。

这些问题所带来影响的严重性，甚至超过了设备被完全控制，因为智能音箱等物联网设备可能会泄露用户大量信息，这些信息可以被用来进行恶意攻击。最重要的是，这些问题不仅是家庭用户才会遇到，企业网络中也可能出现，而且这也不是智能音箱才会遇到情况，其他的物联网设备都面临类似的问题。

攻击物联网设备的先决条件

无论被针对的物联网设备是什么，攻击者在发起攻击时都会利用各种元素。在不同攻击情境里，最先被考虑的是可存取和可利用的信息。除此之外，安全专家根据对Sonos音箱的测试，总结出下面这些IoT攻击情境的先决条件：

对外暴露的设备–正如安全专家对入侵工业机器人以及美国和西欧城市暴露设备的研究所显示，攻击者可以透过Shodan等搜寻引擎在网际网络上寻找对外暴露的设备。在进行研究时，安全专家发现了大约4,000到5,000个对外暴露的Sonos音箱。

存在不安全性–设备具有可被攻击者利用的安全漏洞，这可能是因为缺乏身份认证、存在未修补漏洞或外部来源的泄漏信息等多种原因。在本次测试中，漏洞是因为开放了使用者数据的存取。

可被利用的设备功能–因为物联网设备的形式和功能各不相同，某些设备可能具备可加以利用的独特功能。在智能音箱的例子里，攻击者可以利用“网络来源播放音乐”的能力。

可公开取得的个人身份信息（PII）–这些信息可以来自合法来源，例如在线搜寻工具或社群媒体，也可以来自被公开的数据外泄信息。在本次研究中，727个不重复的电子邮件地址能够输入到开放原始码情报工具（如Maltego）。同时，还发现了数个电子邮件帐号和之前的数据外泄事件有关联，如River City Media，LinkedIn和fm。

亚信安全详解声音攻击场景

当我们知道了上述的这些可被攻击的先决条件，就可以简单的模拟出智能音箱的三种被攻击场景。这里我们想要再强调一遍，这里不只是智能音箱才会面临这样处境，任何具有相同或相似漏洞的设备都可能面临这些攻击风险。

场景一：攻击者可以根据目标的音乐偏好发送定制化的钓鱼邮件。
透过Nmap扫描，安全专家发现Sonos Play:1的应用程序可以用TCP/1400进行联机，并找到一个不用身份验证的URI页面。
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【Nmap扫描显示的服务】
这个URI会导向让应用程序控制设备的服务，并且包含了一些不需验证就可以看到的信息：正在播放的曲目、连到设备的数据库、用于控制音箱的设备，还有与音箱位于同一网络的设备以及与设备同步的音乐串流服务连接电子邮件地址等信息。
这个风险并不限于家庭用户。在工作场合里，也会识别并列出连到同一网络的其他物联网设备以及可被用来攻击的信息。恶意份子可能会通过它来找到如有漏洞的打印机之类的机器，并用它来收集更多资料或作为攻击进入点。
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【Sonos状态页面的内容】
除了找到进入点以外，攻击者还可以利用找到的数据来进行鱼叉式网络钓鱼攻击。通过正在播放的曲目研究目标的音乐偏好，攻击者甚至可以定制化电子邮件并将其寄到目标音乐串流帐号连接的电子邮件地址，这也可以增加入侵企业的成功率。从某种意义上说，任何已泄露的个人或网络信息的物联网设备都可以被利用来进行攻击，成功率高过其他攻击，因为它更具针对性。

 

场景二：攻击者可以追踪目标居住的位置并得知他们是否在家。
这一场景是通过整合多个无线网络位置来源的网站来完成的，在此研究中，安全专家查询了跟测试机相关的特定BSSID并绘制出相应位置。数据来自设备安装时试图连上的无线基地台。
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【使用SSID找出的地址】
确定目标位置之后，攻击者可以监视设备来得知目标状态，例如音箱被启用和停用的时间，更可怕的是还能知道目标是醒着、睡着或者不在附近。涉及网络和实体的混合攻击是家庭和企业用户所应该注意的新型危险。泄漏存在用户信息的设备不仅让用户更容易被预测，还可能让使用者陷入人身危险。

场景三：攻击者可以播放假录音讯息来诱骗目标下载恶意软件。

使用URI路径所找到的信息（例如型号和序列号），可以中断使用者的设备，暂停正在播放的歌曲，并播放包含误导数据的伪造信息。跟第一个攻击情境类似，攻击者可以将特制邮件寄到连接音乐串流服务的帐号，而这封电子邮件就是伪装成来自厂商的假消息，还可能包含恶意软件的连接而非软件更新。

为了让邮件更加可信，攻击者甚至可以用目标的电子邮件地址搜寻公开数据，为恶意邮件加入更加个人化的详细信息。对于使用智能音箱或有自带设备（BYOD）计划的公司来说，这种骗局会带来极大的危险。

IoT安全威胁对企业的影响

随着物联网设备的制造与消费的增加，安全性越来越受到大众的关注。这些设备都能够跟网络互相连接，只要一个安全漏洞就会危及使用者，甚或整个网络。
不安全的物联网设备的问题并不局限于家庭用户，当这些看似安全的设备进入公司网络时将会让问题延伸到工作环境。无论这些设备是为了提高生产力或只是员工个人行为，都不能掉以轻心。就如我们刚才的场景所述，设备暴露在网路上时很可能遭受攻击，进而泄露公司、个人的敏感资料。
亚信安全教你如何降低物联网的安全风险

提到物联网设备的安全问题，设备制造厂商的责任首当其冲，必须确保这些产品不会对购买者带来危险。同时，为了自己安全着想，消费者和企业IT管理员也不应该完全地依赖厂商。使用者应该要检查路由器那些可能会被外部用来连上内网设备和文件夹的规则，如果可以，所有的设备都要启用密码保护，并且立即用强密码来替换预设密码。

使用者应该扫描自己网络的开放端口，同时确保自己物联网设备的固件有及时更新，有BYOD计划的企业必须知道员工在工作中所使用的联网设备并确切提供安全指南。

当我们进入“万物互联”的世界，IoT多层安全风险的有效治理则依赖“云、管、端”的整体安全。目前，亚信安全已经形成了涵盖IoT云管端一体化安全解决方案，在云上提供“Deep Security SaaS深度安全防护平台”等集入侵检测、云WAF、审计等技术于一体的综合性SaaS安全解决方案；在管道方面，亚信安全和三大运营商携手为用户提供加密信道等高安全等级服务；在终端设备上通过与设备厂商向用户提供定时的补丁或者其他系统升级工具。

 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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