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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述- ANDROIDOS_CHMINER.A
 
KB4088779
系统安全技巧
 
亚信安全产品
亚信安全教你

避免「服务器变挖矿机」的四守则
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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HTML_RAMNIT家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述- ANDROIDOS_CHMINER.A
该病毒是安卓平台的挖矿病毒，其通过CPU和GPU资源挖取虚拟货币，导致系统运行缓慢。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：14.135.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/androidos_chminer.a
 
系统漏洞信息
 
Windows安全更新 (4088779)
Windows 10 Version 1511 for 32-bit Systems

Windows 10 Version 1511 for x64-based Systems
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2018年03月12日发布病毒码14.121.60
2018年03月13日发布病毒码14.123.60
2018年03月14日发布病毒码14.125.60
2018年03月15日发布病毒码14.127.60
2018年03月16日发布病毒码14.129.60
截至目前，病毒码的最高版本为14.135.60发布于2018年03月19日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2018年03月12日发布病毒码14.123.00
2018年03月13日发布病毒码14.125.00
2018年03月14日发布病毒码14.127.00
2018年03月15日发布病毒码14.129.00
2018年03月16日发布病毒码14.131.00
截至目前，病毒码的最高版本为14.137.00，发布于2018年03月19日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
随着越来越多挖矿程序开始锁定服务器，企业机构必须预先做好适当防备，确保数据和相关资源的安全。以下是一些我们建议的四个安全守则：

· 严格管理服务器登入凭证，并且确实掌握所有用到这些凭证的第三方应用程序。

· 启用所有隐私权功能，正确设定服务器安全组态，尤其是包含敏感数据的服务器。

· 建立存取权限管制政策，务必采用适合企业和客户需求的加密保护。

· 实施并彻底执行正确的修补更新政策。

当然，亚信安全相关产品也可以轻松抵御此类攻击。亚信安全Deep Security的漏洞防护提供了虚拟补丁，来防范企业服务器和端点因未修补的漏洞而遭到攻击。

亚信安全OfficeScan的漏洞防护功能，也能在修补程序部署之前防止端点装置遭到已知及未知的漏洞攻击。

亚信安全Deep Discovery能够侦测、深入分析并主动响应漏洞攻击，利用特殊的引擎、定制化沙盒模拟分析以及密切的交叉关联分析，完整涵盖网络攻击的所有阶段，甚至不需更新引擎或病毒码就能侦测漏洞攻击。
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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