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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述- PE_XIAOBAMINER.SM
 
KB4093119
系统安全技巧
 
亚信安全产品
手机用户更易遭受网络钓鱼攻击
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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WORM_DOWNAD家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述- PE_XIAOBAMINER.SM
该病毒通过可移动硬盘传播，其会在扩展名为.exe，.com，.scr，.pif的文件中插入恶意代码，其还会删除扩展名是.gho和.iso的文件。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：14.191.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/pe_xiaobaminer.sm
 
系统漏洞信息
 
Windows安全更新 (4093119)
Windows Server 2016
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1607 for 32-bit Systems
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2018年04月09日发布病毒码14.177.60
2018年04月10日发布病毒码14.179.60
2018年04月11日发布病毒码14.183.60
2018年04月12日发布病毒码14.183.60
2018年04月13日发布病毒码14.185.60
截至目前，病毒码的最高版本为14.191.60发布于2018年04月16日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2018年04月09日发布病毒码14.179.00
2018年04月10日发布病毒码14.181.00
2018年04月11日发布病毒码14.183.00
2018年04月12日发布病毒码14.185.00
2018年04月13日发布病毒码14.187.00
截至目前，病毒码的最高版本为14.193.00，发布于2018年04月16日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
据亚信安全网络监测实验室统计，手机用户比电脑使用者遭网络钓鱼攻击的几率高出三倍。手机网络钓鱼案例的日益增多，原因之一是手机屏幕尺寸较小，使得用户检查网站是否带有网络钓鱼特征变得困难。另一方面使用者往往觉得这些移动设备并不会有什么大的安全隐忧。其实任何在电脑上造成困扰的威胁，也同样都会发生在手机上。因此，使用移动设备时要更加谨慎小心才能安全地使用。
那么，怎么防范这些网络钓鱼攻击呢？

· 确认邮件来源，检查邮件内是否有拼写错误和语法错误；

· 用户应避免下载任何附件，除非来自于已知且信赖并经过确认的来源；

· 凡是需要额外下载内容或是需要输入登入凭证才能开启的附件，必须特别小心；

· 可利用电子邮件客户端内置的安全功能来过滤邮件，其中一项功能就是挡掉所有的图片，等使用者真的想看时再手动添加。
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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