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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述- Ransom_GANDCRAB.TIAOBHE
 
KB4103715
系统安全技巧
 
亚信安全产品
微软高危漏洞解决方案通告
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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JS_MALPHISH家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述- Ransom_GANDCRAB.TIAOBHE
该勒索病毒通过其他恶意软件生成或者用户在访问恶意网站时无意下载到系统中，其会加密系统中指定扩展名的文件，加密后的文件扩展名为CRAB。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：14.303.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
[image: image4.jpg]



病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/ransom_gandcrab.tiaobhe
 
系统漏洞信息
 
Windows安全更新 (4103715)
Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems 
Windows Server 2012 R2
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2018年06月04日发布病毒码14.291.60
2018年06月05日发布病毒码14.293.60
2018年06月06日发布病毒码14.295.60
2018年06月07日发布病毒码14.297.60
2018年06月08日发布病毒码14.299.60
截至目前，病毒码的最高版本为14.303.60发布于2018年06月11日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2018年06月04日发布病毒码14.293.00
2018年06月05日发布病毒码14.295.00
2018年06月06日发布病毒码14.297.00
2018年06月07日发布病毒码14.299.00
2018年06月08日发布病毒码14.301.00
截至目前，病毒码的最高版本为14.307.00，发布于2018年06月 11日。
[image: image7.jpg]



病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
近日，微软修复了包括操作系统、Microsoft Office、Edge、Internet Explorer、Exchange Server等多个安全漏洞，大部分漏洞都与特权提升，信息泄露和内存损坏有关，微软还提升了Windows 10及以上系统版本防病毒（AV）注册表项的要求，解决其去年1月针对熔毁和幽灵发布的补丁的兼容性问题。

本次更新修复了多个高危漏洞：
CVE-2018-0886 - Microsoft的凭证安全支持提供程序协议（CredSSP）中的远程代码执行（RCE）漏洞，是远程桌面服务的网络级身份验证。远程桌面协议（RDP）和Windows远程管理（WinRM）允许操作系统进行交互操作并启用PowerShell远程处理。利用这个漏洞可以让攻击者进行中间人攻击来执行远程代码，并最终在网络中的目标系统和服务器上立足。除了应用该补丁之外，还建议系统管理员配置远程桌面客户端（设置组策略，限制权限等）。

CVE-2018-0940 - Microsoft Exchange的Outlook Web Access（OWA）中的权限提升漏洞，导致链接未正确处理。攻击者利用该漏洞发送网络钓鱼电子邮件，并将OWA界面与欺诈性登录页面叠加，以欺骗不知情的受害者泄露其登录凭证或其他个人信息。

CVE-2018-0930 - Chakra脚本引擎处理Edge内存中的对象时出现内存损坏漏洞。如果黑客成功利用此漏洞，将会获得与当前用户相同的权利。如果用户具有管理权限，攻击者可以劫持系统，安装程序，读取，修改或删除数据，并创建帐户。基于网络的攻击包括创建、托管或入侵利用该漏洞的网站，然后诱使受害者访问这些网站。

微软还发布了一个建议（ADV180006），用于解决Internet Explorer中Adobe Flash中的漏洞问题。Adobe同时也发布了自己的安全公告（APSB18-05），该公告修复了Adobe Flash中的RCE漏洞（CVE-2018-4919和CVE-2018-4920）。其还发布了针对Adobe Connect（APSB18-06）和Dreamweaver（APSB18-07）的安全更新。

解决方案：

亚信安全建议用户及时升级系统版本，打全系统补丁程序。也可以通过部署虚拟补丁来防御上述漏洞攻击。亚信安全DS产品可以通过以下DPI规则保护用户系统免受针对上述漏洞的威胁：

· 
1008939 - Adobe Flash Player多重安全漏洞（APSB18-05）
· 
1008936 - Microsoft Windows多个特权提升漏洞（March-2018）
· 
1008922 - Microsoft Edge脚本引擎内存损坏漏洞（CVE-2018-0872）
· 
1008923 - Microsoft Edge脚本引擎内存损坏漏洞（CVE-2018-0874）
· 
1008928 - Microsoft Internet Explorer脚本引擎内存损坏漏洞（CVE-2018-0889）
· 
1008929 - Microsoft Edge脚本引擎内存损坏漏洞（CVE-2018-0893）
· 
1008930 - Microsoft Access远程执行代码漏洞（CVE-2018-0903）
· 
1008932 - Microsoft Edge脚本引擎内存损坏漏洞（CVE-2018-0930）
· 
1008933 - Microsoft Edge脚本引擎内存损坏漏洞（CVE-2018-0933）
· 
1008934 - Microsoft Edge脚本引擎内存损坏漏洞（CVE-2018-0934）
· 
1008935 - Microsoft Internet Explorer内存损坏漏洞（CVE-2018-0935）
· 
1008931 - Microsoft Office内存损坏漏洞（CVE-2018-0922）
微软补丁下载链接：
https://portal.msrc.microsoft.com/zh-cn/security-guidance/advisory/CVE-2018-0886
https://portal.msrc.microsoft.com/zh-cn/security-guidance/advisory/CVE-2018-0940
https://portal.msrc.microsoft.com/zh-cn/security-guidance/advisory/CVE-2018-0930
https://portal.msrc.microsoft.com/zh-cn/security-guidance/advisory/CVE-2018-0872
https://portal.msrc.microsoft.com/zh-cn/security-guidance/advisory/CVE-2018-0874
https://portal.msrc.microsoft.com/zh-cn/security-guidance/advisory/CVE-2018-0889
https://portal.msrc.microsoft.com/zh-cn/security-guidance/advisory/CVE-2018-0893
https://portal.msrc.microsoft.com/zh-cn/security-guidance/advisory/CVE-2018-0903
https://portal.msrc.microsoft.com/zh-cn/security-guidance/advisory/CVE-2018-0930
https://portal.msrc.microsoft.com/zh-cn/security-guidance/advisory/CVE-2018-0933
https://portal.msrc.microsoft.com/zh-cn/security-guidance/advisory/CVE-2018-0934
https://portal.msrc.microsoft.com/zh-cn/security-guidance/advisory/CVE-2018-0935
https://portal.msrc.microsoft.com/zh-cn/security-guidance/advisory/CVE-2018-0922
 
免责声明
 
该邮件列表仅用于提供信息，此邮件列表内容不负任何担保责任，没有明示或默示的保证，包括但不限于对适销性、特定用途适用性以及不受侵害的暗示保证。用户对此邮件列表的准确性和使用承担全部风险，因依赖该资料所致的任何损失，亚信安全均不负责。
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