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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述- BKDR_FLAWEDMMYY.B
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系统安全技巧
 
亚信安全产品
Magniber勒索病毒预警
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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WORM_DOWNAD家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述- BKDR_FLAWEDMMYY.B
该后门程序由其它恶意文件生成或者用户访问网站不经意下载感染本机，其会接收并执行远程用户发送的指令，并盗取用户的相关信息。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：14.395.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/bkdr_flawedmmyy.b
 
系统漏洞信息
 
Windows安全更新 (4338823)
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1
Windows 7 for x64-based Systems Service Pack 1 
Windows 7 for 32-bit Systems Service Pack 1
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2018年07月16日发布病毒码14.379.60
2018年07月17日发布病毒码14.381.60
2018年07月18日发布病毒码14.383.60
2018年07月19日发布病毒码14.385.60
2018年07月20日发布病毒码14.389.60
截至目前，病毒码的最高版本为14.395.60发布于2018年07月24日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2018年07月16日发布病毒码14.381.00
2018年07月17日发布病毒码14.383.00
2018年07月18日发布病毒码14.385.00
2018年07月19日发布病毒码14.389.00
2018年07月20日发布病毒码14.391.00
截至目前，病毒码的最高版本为14.399.00，发布于2018年07月24日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
近日，亚信安全截获最新Magniber勒索病毒，该病毒曾经在韩国大规模爆发。最近我们发现类似该病毒攻击事件再次发生，其攻击手法、行为和感染症状都与之前韩国爆发的Magniber勒索病毒相似。Magniber勒索病毒是由漏洞攻击套件Magnitude Exploit Kit散布攻击，亚信安全将其命名为：

· 
RANSOM_MAGNIVER.A 

· 
RANSOM_MAGNIVER.O 

· 
RANSOM_MAGNIVER.R 

· 
TROJ.Win32.TRX.XXPE002FF019

Magniber勒索病毒分析
Magnitude Exploit Kit曾经发起CryptoWall、Locky、Cerber等数起勒索软件攻击事件，其攻击手法主要是通过恶意广告攻击IE浏览器上的VBScript Engine漏洞（CVE-2018-8174）或者利用Flash的漏洞(CVE-2018-4878)进行攻击。

与其它勒索病毒不同的是，Magniber勒索病毒成功入侵目标系统之后，其会检测系统所使用地区以及系统中安装的语言包，如果系统所使用的语言符合Magniber勒索病毒设定的语言版本时，其才会发动攻击。
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[image: image10.png]] modify fle C:\LAV Tools\WinAPIOverride32\Overriding Dl SDK\ASM\AsmExelnternal (with asm target sample) {TargetSample\READ_ME_FOR_DECRYPT_ZIR¥.

create fie CE\LAV Tools\WinaPIOverride32\Overriing DIl SOK|ASM |AsmExelnternal (with asm target sample) READ_VE_FOR_DECRYPT_HFsithl bt
modfy fie CE\LAV Tools\WinaPIOverride32\Overriing Dil SOK|ASH AsmExelntemal (with asm target sample) READ_VE_FOR_DECRYPT_HFittl_ bt
create fie (CE\_AV Tools\WindPIOverride 32\Overriding DIl SOK\COM|COMObjectCreationSpy READ_ME_FOR_DECRYPT_SI&HIEl_ ot

modfy fie CE\LAV Tools\WinaPIOverride32|Overriding Dil SOK|COM|COMObjectCreationpy READ_WE_FOR_DECRYPT_BJgithsl_txt
aeate fie CE\LAV Tools\WinaPIOverride 32|Overriing DIl SOK\COM | Query InterfceRestiction READ_WE_FOR_DECRYPT_H&i#tsl_ ot
modfy fle o\ AV Tools\WinAPIOverride 32\Overriding DIl SOKICOM Query InterfaceRestriction READ_ME_FOR_DECRYPT_SIIEHISl_ xt

C:\ AV Tools\WinaPIOverride: g =

modfy fie C:\_AV Tools\WindPIOverrige32\Overriding DIl SOKNETET exe{arget READ_VE_FOR_DECRYPT_Hittl_ ot
create fie CE\LAV Tools\WinaPIOverride32|Overriding DIl SOKWETINET exe READ_ME_FOR_DECRYPT_SIRAittal ixt

modfy fie CE\LAV Tools\WinaPIOverride32|Overriding DIl SOKNETINET exe READ_ME_FOR_DECRYPT_SIRAittEl_txt

areate fie CE\LAV Tools\WinaPIOverride32|Overriding Dll SK|_Common_Fles\READ_ME _FOR_DECRYPT_SIR&i#IEl_ txt

modfy fie CE\LAV Tools\WinaPIOverride 32|Overriding Dil SK|_Common_Fles\READ_ME_FOR_DECRYPT_S{R&itial_ txt

aeate fie CE\LAV ToolsWindPIOverride 32PPugin SDKIExample\READ_ME_FOR_DECRYPT_SIIA#ISl_ ot

modfy fie CE\LAV Tools\WinaPIOverrige32Plugh SDKIExample READ_VE_FOR_DECRYPT_Hgithal_ ot

create fie CE\LAV TodlsWindPIOverride 32PPugin SDK'HookChicProcesses\overiding DIVREAD_ME_FOR_DECRYPT_HI&HIEl_ ot
modfy fie CE\LAV Tools\WindPIOverride32Plugin SDK'iookChicProsesses |overricing DIREAD_VE_FOR_DECRYPT_HTsi#tsl_ it
areate fie CE\LAY Tools\WindPIOverride 32 Plugin SDK'HookChicProsesses TestTarget READ_WE_FOR_DECRYPT_ER&i#tal_ ot
modfy fie CE\LAV Tooks\WindPIOverride 32PPugin SDK HookChidProcesses\TestTarget READ_ME_FOR_DECRYPT_SIREHIE_ txt
create fie CE\LAV Tools\WindPIOverrige32Plugin SDKIHookChicProcesses READ_VE_FOR DECRYPT_ERAittl_.ixt

modfy fie CE\LAV Tools\WinaPIOverride32Plugin SDK HookChicProcesses READ_VE_FOR_DECRYPT_ERaittl_.ixt

aeate fie CE\LAV Tools\WinaPIOverride 32PPugin SDKltConfigurationsManager [Tools READ_ME_FOR_DECRYPT_HFithl_txt
modfy fie CE\LAV Tools\WinaPIOverride32PPlugi SDKltConfigurationsManager [Tools READ_ME_FOR_DECRYPT_Fittl_txt
create fie CE\LAV Tools\WinaPIOverride 32Plugin SDKultConfigurationshanager |READ_VE_FOR_DECRYPT_ES{R&al_ ixt

modify fle C:\_AV Tools\WinAPIOverride 32|Plugin SDK\MultiConfigurationsManager READ_ME_FOR_DECRYPT SRl _ txt




【Magniber勒索病毒会检测系统中的语言包】
解决方案
· 
不要点击来源不明的邮件以及附件；
· 
不要随意点击邮件中的链接；
· 
及时更新系统，更新应用程序；打全系统及应用程序补丁程序；
· 
请注意备份重要文档。备份的最佳做法是采取3-2-1规则，即至少做三个副本，用两种不同格式保存，并将副本放
  在异地存储。
亚信安全解决方案：

· 亚信安全病毒码版本14.383.60 (云病毒码版本14.383.71，全球码版本14.383.00)及以上版本已经可以检测，请用户及时升级病毒码版本。
· 亚信安全服务器深度安全防护系统（Deep Security）的入侵防御规则，已经可以有效拦截文中提及的VBScript Engine和Flash漏洞：
· 
1009067 - Microsoft Windows VBScript Engine Remote Code Execution Vulnerability (CVE-2018-8174)

· 
1008854 - Adobe Flash Player Remote Code Execution Vulnerability (CVE-2018-4878)
· 使用防毒墙网络版(OfficeScan)开启针对勒索软件（Ransomware）的行为阻止策略，可以有效拦截勒索病毒对系统中的文件进行加密，设置如下图：
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