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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述- PE_XIAOBAMINER.SM
 
KB4338824
系统安全技巧
 
亚信安全产品
“BEC攻击”新趋势，亚信安全教你防范新技巧
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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Coinminer_MALXMR家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述- PE_XIAOBAMINER.SM
该病毒是挖矿与蠕虫的结合体，不仅破坏可执行文件，还利用系统资源进行挖矿，它会在下列扩展名文件中注入挖矿脚本，通过修改host文件，禁止用户访问安全厂商相关网站。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：14.423.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
http://about-threats.asiainfo-sec.com/vinfo/threat-encyclopedia/malware/pe_xiaobaminer.sm
 
系统漏洞信息
 
Windows安全更新 (4338824)
Windows Server 2012 R2
Windows 8.1 for 32-bit systems
Windows 8.1 for x64-based systems 
Windows 7 for 32-bit Systems Service Pack 1
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2018年07月30日发布病毒码14.409.60
2018年07月31日发布病毒码14.411.60
2018年08月01日发布病毒码14.413.60
2018年08月02日发布病毒码14.413.60
2018年08月03日发布病毒码14.415.60
截至目前，病毒码的最高版本为14.423.60发布于2018年08月06日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2018年07月30日发布病毒码14.411.00
2018年07月31日发布病毒码14.413.00
2018年08月01日发布病毒码14.415.00
2018年08月02日发布病毒码14.417.00
2018年08月03日发布病毒码14.419.00
截至目前，病毒码的最高版本为14.423.00，发布于2018年08月06日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
近几年来，变脸诈骗集团持续锁定房地产业发动攻击，IC3在2017年网络网络犯罪报告当中已明确指出这点。根据官方数据，从2015至2017年，房地产交易案件的受害人数暴增了1,100%以上。产权公司、法律事务所、房地产中介以及买家和卖家都成为了攻击对象，常见的攻击手法大多是在房地产交易过程当中利用假冒电子邮件，诱导受害者依据不法分子的指示将款项汇到假冒的银行帐户。
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IC3最新报告当中还有一点值得注意的是受害者的身份，也就是该报告中所指的境内「钱骡」（Money mule）。钱骡指通过网络将用诈骗等不正当手段从一国得来的钱款和高价值货物转移到另一国的人，款物接收国通常是诈骗份子的居住地。Money mule这个说法是在drug mule（药骡）的基础上衍生出来的，这些钱骡通常是诈骗集团利用婚姻诈骗手法所骗来的受害者。诈骗集团会利用这些受害者，帮他们开设一些临时的银行帐户。
“变脸诈骗”两大技巧

不久前，亚信安全发布了《2018年第一季度网络安全威胁报告》，其中不仅指出了挖矿病毒的肆意妄为，更通过大量数据说明了商业电子邮件攻击(BEC)的活跃表现。去年，亚信安全网络监测实验室更是花了九个月的时间（2017年1月至9月）仔细研究了各种变脸诈骗案例，分析不法分子所使用的工具和技巧，希望能从中发掘一些趋势，进而描绘出现阶段变脸诈骗的整体样貌。
亚信安全研究人员在追踪研究的期间发现，变脸诈骗可根据其攻击技巧只分成两大类：
· 窃取帐号登入凭证：这类技巧通常使用键盘侧录程序和网络钓鱼套件来窃取目标企业电子邮件的帐号密码。
· 单纯利用电子邮件：这项技巧基本上是发送一封电子邮件给目标企业财务部门的员工，其对象通常是企业的首席财务官（CFO）。这封电子邮件会假冒企业的高阶主管，要求员工汇一笔款项给某供应商或外包商，或是帮其个人暂时代垫某笔款项。

防范此类威胁，需要做到以下5点：
1. 点击邮件中的网站链接前，移动鼠标检查链接的真实性；

2. 确认邮件来源，切勿轻易下载附件中的文件；

3. 收到要求提供个人资料的电子邮件要小心；

4. 检查邮件内是否有拼写错误和语法错误；

5. 自行链接到官方网站再输入数据。

当然，企业建立有效的多层次防护也是极为关键。拼拼凑凑的解决方案，或许能针对某一层来进行防护，但各层之间却缺乏沟通而且叠床架屋，最后不仅影响性能，而且使用不便，形成防护管理上的负担。所以，不仅要对电子邮件和网站网关、端点装置、网络以及服务器等进行专属的防护，而且要环环相扣才能发挥效用和效率。
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