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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述- RANSOM_PRINCESSLOCKER.B
 
KB4343898
系统安全技巧
 
亚信安全产品
Microsoft Exchange Server曝远程代码执行漏洞
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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TROJ_EQUATED家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述- RANSOM_PRINCESSLOCKER.B
该勒索病毒由其它恶意程序生成或者用户访问网站不经意下载感染本机，其不仅会加密系统中数十种扩展名文件，还会窃取系统信息，并通过如下链接发送和接收信息：
· {BLOCKED}.{BLOCKED}.195.0/23:6901
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：14.449.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/ransom_princesslocker.b
 
系统漏洞信息
 
Windows安全更新 (4343898)
Windows Server 2012 R2
Windows 8.1 for 32-bit systems
Windows 8.1 for x64-based systems 
Windows RT 8.1
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2018年08月13日发布病毒码14.437.60
2018年08月14日发布病毒码14.439.60
2018年08月15日发布病毒码14.441.60
2018年08月16日发布病毒码14.443.60
2018年08月17日发布病毒码14.445.60
截至目前，病毒码的最高版本为14.449.60发布于2018年08月20日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2018年08月13日发布病毒码14.439.00
2018年08月14日发布病毒码14.441.00
2018年08月15日发布病毒码14.443.00
2018年08月16日发布病毒码14.445.00
2018年08月17日发布病毒码14.447.00
截至目前，病毒码的最高版本为14.451.00，发布于2018年08月20日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
8月14日，Zero Day Initiative发布一则文章，声称他们收到关于 Microsoft Exchange Server 远程代码执行漏洞（漏洞编号 CVE-2018-8302）报告，即非特权 Exchange 用户可以通过.NET BinaryFormatter 反序列化漏洞，在 Exchange Server 中以”NT AUTHORITY \ SYSTEM“运行任意代码。截至目前，微软已针对该漏洞发布补丁程序。
漏洞简介 

漏洞来源于名为 TopNWords.Data 的收件箱目录属性。此属性数据存储在 Exchange 服务器上，且为公共属性，因此用户可以通过 Exchange Web Services (EWS) 来对其进行更改。Exchange Web Services 是一组客户端与 Exchange 服务器通信的接口。

当收到语音邮件时，Exchange 服务器会尝试将其转换为文字显示在收件人的收件箱中。在启用 Unified Messaging (UM) 后，默认情况下会进行此转录过程：Exchange 将读取 TopNWords.Data属性值，并使用 .NET 程序 BinaryFormatter 对其进行反序列化，以进行后续的转化处理。

此漏洞的利用需要满足以下两个条件：

1. Exchange 服务器开启 Unified Messaging (UM) 配置选项；

2. 攻击者获取到一个能使用 UM voice 的邮箱账号权限。

满足以上条件的情况下，攻击者可以采用以下攻击步骤：

1. 攻击者先通过使用 Exchange Web Services 来上传恶意数据，写入到 TopNWords.Data 属性中；

2. 攻击者使用 UM 邮箱账号留下语音邮件，语音邮件将触发程序 BinaryFormatter 对 TopNWords.Data 属性中的恶意数据进行反序列化 ，最终导致以 NT AUTHORITY\SYSTEM 身份权限的任意代码执行。

下图为 Zero Day Initiative 文章中漏洞利用演示视频截图，成功以NT AUTHORITY\SYSTEM 身份权限执行 calc.exe ：
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受影响范围

Microsoft Exchange Server 2016 Cumulative  Update 9

Microsoft Exchange Server 2016 Cumulative  Update 10

Microsoft Exchange Server 2013 Cumulative  Update 21

Microsoft Exchange Server 2013 Cumulative  Update 20

Microsoft Exchange Server  2010 Service Pack  3  Update  Rollup 23

解决方案

及时下载并安装微软官方发布的安全补丁：

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8302
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