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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述- Ransom_FAKEGLOBE.SMB
 
KB4343888
系统安全技巧
 
亚信安全产品
大量垃圾邮件传播IQY恶意软件预警
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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Ripper*家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述- Ransom_FAKEGLOBE.SMB
该勒索病毒主要攻击开启远程桌面服务的服务器，通过RDP弱口令暴力破解方式进行传播，其在被感染系统中生成自身拷贝文件，通过添加注册表键值达到自启动目的。其会加密系统中的文件，被加密后文件扩展名为.ALCO。
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对该病毒的防护可以从下述连接中获取最新版本的病毒码：14.479.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
 
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/Ransom_FAKEGLOBE.SMB
 
系统漏洞信息
 
Windows安全更新 (4343888)
Windows Server 2012 R2
Windows 8.1 for 32-bit systems
Windows 8.1 for x64-based systems 
Windows RT 8.1
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2018年08月27日发布病毒码14.467.60
2018年08月28日发布病毒码14.469.60
2018年08月29日发布病毒码14.471.60
2018年08月30日发布病毒码14.471.60
2018年08月31日发布病毒码14.473.60
截至目前，病毒码的最高版本为14.479.60发布于2018年09月03日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2018年08月27日发布病毒码14.467.00
2018年08月28日发布病毒码14.469.00
2018年08月29日发布病毒码14.471.00
2018年08月30日发布病毒码14.473.00
2018年08月31日发布病毒码14.475.00
截至目前，病毒码的最高版本为14.479.00，发布于2018年09月02日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
近日，亚信安全截获新型IQY恶意软件，.IQY文件是Web查询文件，本质上是一种简单的文本文件，易于绕过杀毒软件检测。与以往IQY恶意软件传播方式不同的是，此次的IQY病毒会将自身嵌入到PDF文档中，将PDF文档作为邮件附件传播；而不是直接将IQY病毒作为邮件附件传播。亚信安全将其命名为TROJ_IQWAY.A。

这些垃圾邮件往往通过伪装邮件头文件欺骗用户，其主题通常是随机字母组成，文件正文中的签名显示为公司高管，为了让该文件看起来更逼真，附件的文件名通常包含近日日期。
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当受害者打开PDF文档时，其会弹窗提示“文件附件包含iqy文件，该文件可能包含程序，宏或者病毒文件，可能会损害您的系统”，如果受害者继续选择“打开文件”，实际上是运行了IQY恶意软件。
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解决方案
· 
不要点击来源不明的邮件以及附件；
· 
不要点击邮件中的可疑链接；
· 
PDF文档中可以设置不允许PDF阅读器自动打开嵌入式文件。
亚信安全解决方案
· 亚信安全病毒码版本14.471.60 ，云病毒码版本14.471.71，全球码版本14.471.00已经可以检测，请用户及时升级病毒码版本；

· 亚信安全垃圾邮件病毒码版本24038已经可以拦截此类垃圾邮件，请及时升级垃圾邮件病毒码版本。
总结：
我们建议用户可以通过部署防火墙、邮件网关等产品作为第一道防线，在源头上进行阻断；行为监控和漏洞防护产品则可以有效阻止威胁到达客户端。人员安全意识培训也是必不可少的环节。
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