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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述- RANSOM_PYLOCKY.A
 
KB4457145
系统安全技巧
 
亚信安全产品
Windows ALPC 零日漏洞在野攻击分析
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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HKTL_AUTOKMS家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述- RANSOM_PYLOCKY.A
该勒索病毒通过垃圾邮件传播，其会加密系统中文件，被加密后的文件扩展名为.lockedfile，其还会盗取用户信息，通过如下链接发送和接收信息：
· http://4wcgql{BLOCKED}zm.onion/{BLOCKED}x.php
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对该病毒的防护可以从下述链接中获取最新版本的病毒码：14.507.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/ransom_pylocky.a
 
系统漏洞信息
 
Windows安全更新 (4457145)
Windows Server 2008 R2 for x64-based Systems Service Pack 1 
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1
Windows 7 for x64-based Systems Service Pack 1 
Windows 7 for 32-bit Systems Service Pack 1
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2018年09月10日发布病毒码14.493.60
2018年09月11日发布病毒码14.495.60
2018年09月12日发布病毒码14.497.60
2018年09月13日发布病毒码14.499.60
2018年09月14日发布病毒码14.501.60
截至目前，病毒码的最高版本为14.507.60发布于2018年09月17日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2018年09月10日发布病毒码14.495.00
2018年09月11日发布病毒码14.497.00
2018年09月12日发布病毒码14.499.00
2018年09月13日发布病毒码14.501.00
2018年09月14日发布病毒码14.503.00
截至目前，病毒码的最高版本为14.509.000，发布于2018年09月17日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
近日，安全研究人员在 Twitter 上公布了微软 Windows 任务计划程序包含处理 ALPC 的零日漏洞，允许本地用户获取 SYSTEM 权限，从而能运行任意应用程序。其同时也公布了 POC，目前微软并没有发布相应的补丁程序。目前，PowerPool 黑客组织已经开始利用该漏洞，企图对全球发动攻击。亚信安全已经可以检测黑客使用的攻击程序，并将其命名为 BKDR_POWPOOL.A 和 TROJ64_EXPALPC.A。
据研究人员分析，近一周内，PowerPool 黑客组织已经对智利、德国、印度、菲律宾、波兰、俄罗斯、英国、美国和乌克兰等发动了少量试探性垃圾邮件定向攻击，这些垃圾邮件均带有恶意程序附件。
此次攻击分为两个阶段，通过第一阶段的后门程序感染用户，如果攻击者确定受感染的计算机可能包含敏感数据，他们会下载第二个更强大的后门程序。然后，其会使用 Windows ALPC 零日漏洞来获取管理员权限，将特权从受限制的用户升级到 SYSTEM。
亚信安全教你如何防护

· 不要点击来源不明的邮件以及附件;

· 不要点击邮件中的可疑链接;

· 及时升级系统，打全系统补丁。
亚信安全产品解决方案

亚信安全病毒码版本 14.483.60 ，云病毒码版本 14.483.71，全球码版本 14.483.00 及以上版本已经可以检测，请用户及时升级病毒码版本。

总结：由于研究人员在没有补丁程序的情况下在网上披露零日漏洞，而且还发布了利用漏洞的完整源代码，这就导致该漏洞可以轻而易举的被恶意软件开发人员重用，引发网络攻击事件。亚信安全提醒用户注意防范此类攻击，部署邮件网关及桌面产品，有效阻止攻击事件的发生。
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