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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述- RANSOM_VIBOROT.THIAHAH
 
KB4457131
系统安全技巧
 
亚信安全产品
新型勒索病毒VIBOROT预蔓延全球
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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HKTL_KEYGEN家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述- RANSOM_VIBOROT.THIAHAH
该病毒是僵尸网络和勒索病毒的结合体，一旦用户感染该病毒，被感染机器会自动发送携带有勒索病毒的垃圾邮件进行传播，被加密后的文件扩展名为.enc，其还会盗取用户信息，通过如下链接发送和接收信息：
· http://viro.m{BLOCKED}ier.fr
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对该病毒的防护可以从下述链接中获取最新版本的病毒码：14.549.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/RANSOM_VIBOROT.THIAHAH
 
系统漏洞信息
 
Windows安全更新 (4457131)
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1607 for 32-bit Systems
Windows Server 2016
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2018年10月01日发布病毒码14.535.60
2018年10月02日发布病毒码14.537.60
2018年10月03日发布病毒码14.539.60
2018年10月04日发布病毒码14.541.60
2018年10月05日发布病毒码14.543.60
截至目前，病毒码的最高版本为14.549.60发布于2018年10月08日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2018年10月01日发布病毒码14.537.00
2018年10月02日发布病毒码14.539.00
2018年10月03日发布病毒码14.541.00
2018年10月04日发布病毒码14.543.00
2018年10月05日发布病毒码14.545.00
截至目前，病毒码的最高版本为14.551.00，发布于2018年10月08日。
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病毒码下载地址为：
 

http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
近日，亚信安全截获新型僵尸网络勒索病毒，该病毒是僵尸网络和勒索病毒的结合体，一旦用户感染该病毒，被感染机器会自动发送携带有勒索病毒的垃圾邮件进行传播，亚信安全将该病毒命名为RANSOM_VIBOROT.THIAHAH。目前该病毒在美国爆发，不排除在全球爆发的可能性，亚信安全提醒用户注意防范此类勒索病毒。
亚信安全详解：VIBOROT勒索病毒技术细节
VIBOROT勒索病毒于2018年9月中旬首次发现，被该病毒加密后的文件扩展名为.enc。通过分析该病毒，我们发现其首先通过检查注册表键值(计算机GUID和产品秘钥)来确认是否需要加密被感染系统中的文件。
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【VIBOROT通过查询注册表来判断是否存在特定注册表键值】
如果被感染系统中存在特定的注册表键值，该勒索病毒不仅通过随机数加密生成器生成加密和解密密钥，用来加密系统中的文件。还会将收集的受害者信息通过POST发送到C&C服务器，其收集如下信息:

· 计算机GUID

· 计算机名

· 用户名
VIBOROT勒索病毒加密如下扩展名文件:
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【VIBOROT加密模块代码截图】
VIBOROT勒索病毒还具有键盘记录功能，其会将记录的信息发送给C&C服务器，一旦连接成功，其还会下载恶意的二进制文件，并通过PowerShell执行它。
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【VIBOROT键盘记录功能代码截图】
VIBOROT勒索病毒使用被感染机器的Microsoft Outlook自动向被害者的通讯录发送垃圾邮件，其附件为VIBOROT勒索病毒或者是从C&C服务器下载的恶意文件。
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【VIBOROT使用Microsoft Outlook发送垃圾邮件代码截图】
感染该勒索病毒后，其桌面图纸变成如下勒索信息:
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【VIBOROT勒索信息截图】
亚信安全教你如何防范

· 不要点击来源不明的邮件以及附件;

· 不要点击邮件中的可疑链接;

· 及时升级系统，打全系统补丁;

· 尽量关闭不必要的文件共享权限和不必要的端口;

· 请注意备份重要文档。备份的最佳做法是采取3-2-1规则，即至少做三个副本，用两种不同格式保存，并将副本放在异地存储。
亚信安全产品解决方案

亚信安全病毒码版本14.525.60、云病毒码版本14.525.71，全球码14.525.00已经可以检测，请用户及时升级病毒码版本。

使用防毒墙网络版(OfficeScan)开启针对勒索软件(Ransomware)的行为阻止策略，可以有效拦截勒索病毒对系统中的文件进行加密，设置如下图:
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总结：
2018年勒索病毒呈稳定增长趋势，虽然没有出现大幅度增长，但是其攻击方法却更加多样化，对于勒索病毒的变种，我们建议用户可以通过部署防火墙、邮件网关等产品作为第一道防线。行为监控和漏洞防护产品则可以有效阻止威胁到达客户端。
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