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病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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HKTL_KEYGEN家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述-  Ransom_RUSHQL.A
该勒索病毒捆绑在被感染的PS/SLQ developer安装程序上。一旦用户连接到一个数据库，其会执行“AfterConnect.sql”中的代码。该勒索病毒还会检查数据库创建日期，如果创建日期大于1200天，其会备份数据库并删除原始数据。该病毒在感染Oracle数据库后不会立即触发，具有较长的潜伏期。
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对该病毒的防护可以从下述链接中获取最新版本的病毒码：14.635.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
http://about-threats.asiainfo-sec.com/vinfo/threat-encyclopedia/malware/Ransom_RUSHQL.A
 
系统漏洞信息
 
Windows安全更新 (4465661)
Windows 10 Version 1709 for 32-bit Systems
Windows 10 Version 1709 for 64-based Systems
Windows Server, version 1709
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2018年11月12日发布病毒码14.619.60
2018年11月13日发布病毒码14.621.60
2018年11月14日发布病毒码14.623.60
2018年11月15日发布病毒码14.625.60
2018年11月16日发布病毒码14.627.60
截至目前，病毒码的最高版本为14.635.60发布于2018年11月20日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2018年11月12日发布病毒码14.621.00
2018年11月13日发布病毒码14.623.00
2018年11月14日发布病毒码14.625.00
2018年11月15日发布病毒码14.627.00
2018年11月16日发布病毒码14.629.00
截至目前，病毒码的最高版本为14.637.00，发布于2018年11月20日。
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病毒码下载地址为：
 

http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
近日，亚信安全收到多个客户咨询Oracle数据库勒索病毒问题，同时有多家媒体对该病毒给予报道。经过亚信安全网络监测实验室分析发现，此次勒索病毒并非是新型数据库勒索，早在去年4月份，亚信安全就针对该起数据库勒索事件发过预警通告。近期，该病毒有卷土重来之势，亚信安全将其命名为Ransom_RUSHQL.A。
该勒索病毒捆绑在被感染的PS/SLQ developer安装程序上。一旦用户连接到一个数据库，其会执行“AfterConnect.sql”中的代码。该勒索病毒还会检查数据库创建日期，如果创建日期大于1200天，其会备份数据库并删除原始数据。该病毒在感染Oracle数据库后不会立即触发，具有较长的潜伏期。当用户访问被感染数据库时将会提示以下勒索信息：
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勒索信息提示数据库已经被锁死，如果想要解锁，需要支付5个比特币的赎金：
[image: image10.png]Hi buddy, your database was hacked by SQL
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sqlrush@mail.com, we will let you know
how to unlock your database.




防护措施：
· 该勒索病毒是由于用户下载使用未知来源软件造成，建议用户检查数据库工具的使用情况，避免使用来历不明的工具，也不要使用网上的破解类软件和工具。
· 在执行存储过程中，一定要先确认存储过程的内容，把常用的存储过程做备份，在运行存储过程前检查这些存储过程最后修改时间，避免运行未知存储过程。
亚信安全产品防护措施：

· 亚信安全在去年4月14日发布的病毒码版本13.340.60，云病毒码版本13.340.71，全球码版本13.339.00及以上版本已包含此病毒检测。最新的病毒码版本14.633.60，云病毒码版本14.633.71，全球码版本14.635.00 同样包含此病毒检测。

· 使用防毒墙网络版OfficeScan，开启针对勒索软件（Ransomware）的行为阻止策略，如下图：
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总结

      在目前的网络威胁领域中，勒索软件仍然扮演着十分重要的角色。数据库勒索往往给人们带来巨大的损失。亚信安全提醒用户，密切关注此次勒索病毒事件，提高警惕。
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