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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述-  Trojan.JS.POWLOAD.AA
 
KB4467106
系统安全技巧
 
亚信安全产品
WannaMine 3.0病毒预警
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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WORM_BABONOCK家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述- Trojan.JS.POWLOAD.AA
该木马病毒通过垃圾邮件附件传播，其会链接如下URL下载恶意文件：
http://{BLOCKED}cq4zal6vbm.tk/tg.jpg ← %TEMP%\explorer.exe 
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对该病毒的防护可以从下述链接中获取最新版本的病毒码：14.647.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
http://about-threats.asiainfo-sec.com/vinfo/threat-encyclopedia/malware/trojan.js.powload.aa
 
系统漏洞信息
 
Windows安全更新 (4467106)
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows 7 for x64-based Systems Service Pack 1
Windows 7 for 32-bit Systems Service Pack 1
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2018年11月19日发布病毒码14.633.60
2018年11月20日发布病毒码14.635.60
2018年11月21日发布病毒码14.637.60
2018年11月22日发布病毒码14.639.60
2018年11月23日发布病毒码14.641.60
截至目前，病毒码的最高版本为14.647.60发布于2018年11月26日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2018年11月19日发布病毒码14.635.00
2018年11月20日发布病毒码14.637.00
2018年11月21日发布病毒码14.639.00
2018年11月22日发布病毒码14.641.00
2018年11月23日发布病毒码14.643.00
截至目前，病毒码的最高版本为14.649.00，发布于2018年11月26日。
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病毒码下载地址为：
 

http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
近日，亚信安全截获WannaMine挖矿病毒最新变种文件，其传播机制与WannaCry勒索病毒一致，故我们将其命名WannaMine3.0。此次变种同样是通过“永恒之蓝”漏洞进行传播，最终目的是挖取门罗币。与早期WannaMine不同的是，此次变种会清理旧版本WannaMine的服务、进程、计划任务、文件等。亚信安全将其命名为Coinminer.Win64.MALXMR.AH。

WannaMine 3.0技术细节分析
该病毒的传播机制与WannaCry勒索病毒相同，都是通过“永恒之蓝”漏洞进行传播，在局域网内通过SMB横向扩散。
· WannaMine 3.0清理早期的WannaMine版本相关的病毒文件、服务、进程、计划任务：
· 清理早期WannaMine版本病毒文件，结束如下进程：
% SYSTEM %\SpeechsTracing\spoolsv.exe
% SYSTEM %\System32\TasksHostServices.exe
% SYSTEM %\SpeechsTracing\Microsoft\svchost.exe

% SYSTEM %\SpeechsTracing\Microsoft\spoolsv.exe

· 删除如下目录：
%SYSTEM%\SpeechsTracing\

%SYSTEM%\SpeechsTracing\Microsoft\
[image: image9.png]sub_J180007880((__int6s) wmassrv”);
sub_186867C36("UPnP\\UPnPHostServices”);
sub_180007AE0((_int64) EnrollCertxanl.dll");
5ub_186667966( "\ \SpeechsTracing\\spoolsv.exe");
5ub_186867966( "\ \System32\\TasksHostservices . exe");
5ub_186667966( "\ \SpeechsTracing\\Microsoft\\svchost .exe");
5ub_188667966("\\SpeechsTracing\\Microsoft\\spoolsv.exe");
sub_180007AE@((__int64)"wmassrv.dll");
sub_186667F76("\\SpeechsTracing\\");
sub_180007F70("\\SpeechsTracing\\Microsoft\");





· 卸载之前版本的挖矿模块HalPluginsServices.dll

[image: image10.png]memset(&uffer, @, 0x104uib4);
GetsystenDirectoryA(85uffer, 0x104u);

memset(&ileiiane, 0, Ox104ui64);
“ub_18000530((__into4)erileizne, (_intes) ks \\nalPluginsServices. d11l%, (_intes)@autter, va3);
U247~ CreateFiloA(RFi1eliane, 0x80003008, 1u, 016, 3u, ©, 0164);
i (vae 1= (aOLE)-i4 )
<
Closetandle(v34);
unload dL1();
Sleep(@x38u);
LODUORD(34) = Deleterilea(@e letiane);

¥

Feturn (signed int)vas;





· 停掉wmassrv服务

[image: image11.png]__fastcall sub_180007880(__int64 al)

{
__int6a v1; // rbx
Tintea v2; // ro
Tintea v3; // ro
Ghar Dst; // [rsp+20h] [rbp-818h]
__int6a v6; // [rsp+420h] [rbp-418h]

R

memset(80<%, 0, Ox400ui64);
memset(8/5, 0, Ox400ui64);
sub_180005030((_int64)&D-t, (__intsa)
sub_180005D30((_int64)&v5, (__intsd)”
sub_1868675F6("\\sc.exe”, &<t
return sub_1866675F6("\\sc.exe”

stop %57, Vi, v2);
delete %", v1, v3);

(CHAR *)8v6);




· 删除EnrollCertXaml.dll文件
[image: image12.png]B8 _ fastcall sub_180007AE@(__int64 al)
{
_int6a v1; // rbx
TAR Buffer; // [rsp+20h] [rbp-238h]
CHAR FileNlame; // [rsp+130h] [rbp-128n]

=

memset(85uFFer, 0, Ox104ui64);
GetsystenDirectoryA(85uffer, 0x104u);
memset (87 lclianc, 0, Ox104ui6a);

sub_186605036( (__int64)&=ileliane, (__int64)"¥s\\¥s", (__ints4)suffer
Feturn DeleteFileA(&Filetane);

s




· WannaMine 3.0在以下目录释放病毒组件：
· % SYSTEM %\MarsTraceDiagnostics.xml

· % SYSTEM %\WUDFHostex.exe

· % SYSTEM %\MgmtFilterShim.ini

· %windir%\AppDiagnostics\\wininit.exe

[image: image13.png]char sub_18000C8D0()

{

__intea vo; // ro
Tintea v13 7/ ro

Tintea v2; // 1o

Tintea v3} // ro

intea va3 // ro

char result; // ol

CHAR Buffer; // [rsp+20h] [rbp-458h]
CHAR Dst; /] [rsp+130h] [rbp-348h]
__int6a v8; // [rsp+240h] [rbp-238h]
TaR Pathiiame; // [rsp+350n] [rbp-128n]

memset(8aufter, o, ox10auisa);
nenset (801, 6, ox1oAuish
GetsystenbirectonyA(@outior,
GetiindonsDiectoryA(Bo-t, G10RU);
Tnitiolisecrisicalbect ion(acriticaisection);
nenset(Fileline, 0, Ox104u164);
nemaet(byte. 180052056, 6, oxloauisd);
nenset (Applicationtons, 8, x16auisa);
Sib_180005030((__int6apFileNiane, (- intsd)"Hs\ViarsTraceDiagnostics.uml”, (_intsa)8auffer, 10);
SUb180005030((inte4)byte. 180652050, (- int6a)"Ks\\WDFHostex.exers (_ intBA)auTrer, 1135
Sub_180005030( (_int64)Applicationiians, (_ int6) %s\\AppDiagnostics\\ininit.exe”, (_intéa)iost,
nenget(8oailans, 6, Oxloauiss);
Sub_ 180005030 (__ints)gbs<hllane, [(_ints4)"ks\\appDiagnostics®, (_inte4)aost, v3);
Cleatenirectory(@batlanc, 6164)3
nenset (85, 0, ox16auisa);
Sub_180005030((_ int6)Bus, ( _intsd)"¥s\\igntFiltershin.ind", (_ints4)@aufter, )3
TETT10 = b A6oceTico(aus, T, 1isd);
ety
{

sub 150006750 (8/5);

Pt
¥

Feturn result;

w2




· 创建服务snmpstorsrv，保证开机后可以实现自启动
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· 将病毒代码注入系统进程svchost.exe
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· WUDFHostex.exe为挖矿主体病毒文件，负责挖取门罗币。
解决方案
· 利用系统防火墙高级设置阻止向445端口进行连接（该操作会影响使用445端口的服务）。
· 打开系统自动更新，并检测更新进行安装。
· 系统打上MS17-010对应的Microsoft Windows SMB 服务器安全更新 (4013389)补丁程序。
详细信息请参考链接：https://technet.microsoft.com/library/security/MS17-010
· XP和部分服务器版WindowsServer2003补丁下载链接：
https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-attacks/
亚信安全解决方案
· 亚信安全病毒码版本14.641.60 ，云病毒码版本14.641.71，全球码版本14.643.00已经可以检测，请用户及时升级病毒码版本。
· 亚信安全服务器深度安全防护系统Deep Security 的DPI 规则已经可以拦截该漏洞：
1008306 - Microsoft Windows SMB Remote Code Execution Vulnerability (MS17-010)

· 亚信安全深度发现设备TDA 检测规则如下：
2383:cve-2017-0144-Remote Code Executeion-SMB(Request)

· 亚信安全Deep Edge已发布了针对微软远程代码执行漏洞 CVE-2017-0144的4条IPS规则：
规则名称：微软MS17 010 SMB远程代码执行1-4，规则号:1133635,1133636,1133637,1133638
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