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病毒情报中心
 
系统漏洞信息
一周病毒情况报告
亚信安全热门病毒综述- Trojan.W97M.KERRDOWN.A
 
KB4489883
系统安全技巧
 
亚信安全产品
LockerGoga勒索病毒预警
病毒码发布情况
 
一周病毒情况报告
 
本周用户报告感染数量较多的病毒列表
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HKTL_KEYGEN家族
 
亚信安全热门病毒综述
 
亚信安全热门病毒综述- Trojan.W97M.KERRDOWN.A
该病毒由其它恶意软件生成或者用户访问恶意网站不经意下载感染本机，其会添加如下注册表启动项目，确保系统启动的时候病毒可以自动运行：
HKEY_CURRENT_USER\Software\Classes\

CLSID\{2DEA658F-54C1-4227-AF9B-260AB5FC3543}\InprocServer32

{Default} = {Malware Path}
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对该病毒的防护可以从下述链接中获取最新版本的病毒码：14.891.60
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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病毒详细信息请查询：
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/malware/trojan.w97m.kerrdown.a
 
系统漏洞信息
 
Windows安全更新 (4489883)
Windows 8.1 for 32-bit systems
Windows 8.1 for x64-based systems
Windows Server 2012 R2 
描述：https://portal.msrc.microsoft.com/zh-cn/security-guidance
 
亚信安全产品
 
病毒码发布情况
亚信安全在最近一周发布中国区病毒码情况如下：
 
2019年03月18日发布病毒码14.875.60
2019年03月19日发布病毒码14.877.60
2019年03月20日发布病毒码14.881.60
2019年03月21日发布病毒码14.883.60
2019年03月22日发布病毒码14.885.60
截至目前，病毒码的最高版本为14.891.60发布于2019年03月25日。
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病毒码下载地址为：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
 
http://support.asiainfo-sec.com/Anti-Virus/China-Pattern/TSUT/
趋势科技在最近一周发布全球病毒码情况如下：
 
2019年03月18日发布病毒码14.877.00
2019年03月19日发布病毒码14.879.00
2019年03月20日发布病毒码14.883.00
2019年03月21日发布病毒码14.885.00
2019年03月22日发布病毒码14.887.00
截至目前，病毒码的最高版本为14.893.00，发布于2019年03月25日。
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病毒码下载地址为：
 

http://support.asiainfo-sec.com/Anti-Virus/Main-Pattern/
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您也可以从以下链接下载TSUT工具进行趋势科技Windows平台产品的更新：
http://support.asiainfo-sec.com/Anti-Virus/TSUT/
系统安全技巧
 
近日，亚信安全截获最新LockerGoga勒索病毒，本周二，该病毒攻击了挪威铝制造公司，导致该公司部分工厂停止运营，有些工厂被迫改用“手动操作”方式来维持公司基本运行。

LockerGoga勒索病毒会修改受感染系统中的用户账号密码，其还会注销使用远程桌面协议（RDP）登录的用户。其使用各种有效证书进行数字签名，轻而易举的进入被感染系统，该勒索病毒加密后的文件扩展名为.locked。亚信安全将其命名为Ransom.Win32.LOCKERGOGA.AA。

LockerGoga病毒技术细节分析

· LockerGoga勒索病毒将受感染系统中的账号密码修改为“HuHuHUHoHo283283@dJD”，其还会注销使用远程桌面协议（RDP）登录的用户。

· LockerGoga勒索病毒将自身拷贝到临时文件夹，并使用命令行（cmd）将自身进行重命名。

%User Temp%\hvwfcsky{4-5 random numbers}.exe

· LockerGoga勒索病毒加密台式机，笔记本电脑和服务器等系统上的文件，其还会删除备份文件。其加密文件时，会修改如下注册表项：

HKEY_CURRENT_USER\SOFTWARE\Microsoft\

RestartManager\Session00{01-20}

RegFiles00{00-20} = {Encrypted File}

· 该病毒避免对以下文件夹中的文件进行加密：

· %System Root%\Users  

· %Windows%

· 其会加密如下文件夹中的文件

· All drives except for network drives

· %Program Files%

· %ProgramData%

· %System Root%\Recycle Bin

· %System Root%\Boot

· LockerGoga勒索病毒加密如下扩展名文件：
doc

dot

docx

docb

dotx

ppt

xlw

wkb

xml

xls

xlsx

xlt

pptx

ppsx

xltx

pps

posx

db

js

pdf

sldx

xlsb

pot

potx

sql

py

ts

cs
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【加密文件扩展名代码截图】

· 在加密过程之后，LockerGoga在桌面文件夹中的文本文件（README_LOCKED.txt）中留下勒索赎金信息：
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解决方案

· 尽量关闭不必要的端口，如：445、135，139等，对3389，5900等端口可进行白名单配置，只允许白名单内的IP连接登陆；

· 尽量关闭不必要的文件共享；

· 采用高强度的密码，避免使用弱口令密码，并定期更换密码；

· 不要点击来源不明的邮件以及附件；

· 及时更新系统，更新应用程序；打全系统及应用程序补丁程序；

· 请注意备份重要文档。备份的最佳做法是采取3-2-1规则，即至少做三个副本，用两种不同格式保存，并将副本放在异地存储。

亚信安全解决方案：
· 亚信安全病毒码版本14.877.60，云病毒码版本14.877.71，全球码版本14.879.00已经可以检测，请用户及时升级病毒码版本。

· 建议产品版本为OSCE 11+sp1及以上版本，开启行为监测功能，防御勒索病毒攻击。
总结

        在目前的网络威胁领域中，勒索软件仍然扮演着十分重要的角色。勒索病毒通过不断的创新试图避开杀毒软件检测。这就要求我们的产品不断更新，与勒索病毒持续抗衡。亚信安全防毒墙网络版(OfficeScan)开启针对勒索软件的行为阻止策略，可以有效拦截勒索病毒对系统中的文件进行加密。
详情可登陆亚信安全官网www.asiainfo-sec.com或拨打免费咨询热线800-820-8876
	 


	 

		 


	

	


