下面提供两种方法，利用pcap抓包文件找到中WORM_DOWNAD病毒的机器。
1． ARP过滤：

由于中毒机器会遍历IP，并发送445端口的攻击包，发送频率约为1秒。在遍历IP过程中，中毒机器会发送ARP广播查询包，利用这个特点，可以找到中毒机器（以wireshark pcap抓包为例）。

首先在Filter框中键入(arp) && (eth.dst == ff:ff:ff:ff:ff:ff)，获取所有arp广播包，然后分别以不同的source进行过滤，观察特点，如果某个MAC地址会以一定的时间间隔遍历IP发送广播包，那么这台机器很可能就是中毒源头机器，如下图所示：
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这里中毒机器的mac地址是00:0c:29:78:c4:be，IP是192.168.80.128。
2. SMB过滤
由于worm_downad病毒会利用MS08-067漏洞向未patch过的系统发送异常SMB包，所以如果将一台未打MS08-067补丁的机器接入网络进行抓包，等待足够长的时间后（直到这台机器中毒为止），用SMB协议过滤，可以得到如下类似内容：
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这里中毒机器是192.168.80.128，被攻击机器是192.168.80.50（请留意红线标注的内容）。
